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PRESENTACIÓN 
 

La planeación estratégica de tecnologías de la información PETI, tiene como objetivo 
asegurar que las metas y objetivos de TI estén vinculados y alineados con las metas y 
objetivos de la Entidad. 
 
Es un proceso dinámico e interactivo para estructurar estratégica, táctica y 
operacionalmente la infraestructura de TI y los sistemas de información que soporten la 
gestión del DAPRE. 
 
La planeación estratégica de TI, puede ser definida como “la planeación para el manejo 
efectivo de la información en todas sus formas – sistemas de información y tecnología; 
sistemas manuales y computarizados; tecnología de cómputo y telecomunicaciones – la 
cual incluyen aspectos organizacionales de administración de TIC a través de todo el 
negocio” [Ward & Griffiths 1996]. 

 
El presente documento del PETI cuenta con una vigencia de 4 años comprendidos entre 
los años 2018-2022 enmarcada en el periodo de gobierno y alineado con el plan 
estratégico institucional y con el plan nacional de desarrollo; permitiendo revisiones 
periódicas siempre que sea necesario para alinear o ajustar sus metas de acuerdo con 
el presupuesto y las directrices del Gobierno. Es importante precisar que este plan se 
debe actualizar de acuerdo con los lineamientos del nuevo gobierno para las próximas 
vigencias, actualizando el portafolio de proyectos y manteniendo la continuidad de los 
servicios y algunos proyectos según su importancia y criticidad. Adicionalmente, con la 
implementación de la nueva política de Gobierno Digital, se deben apropiar los recursos 
necesarios para su planeación y desarrollo. 
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INTRODUCCIÓN 
 

 
Actualmente, el uso de las tecnologías de la información facilita la transformación y la 
creación de valor en las organizaciones, con una adecuada selección e implementación 
de estas tecnologías, alineadas con las necesidades del negocio para satisfacer los 
requerimientos establecidos y garantizar su éxito. 
 
La tecnología es el principal generador de ventajas competitivas; pero la tendencia en 
algunas Entidades a resolver problemas inmediatos o establecer metas a corto plazo sin 
contar con un portafolio de proyectos, han desencadenado en algunos casos, que las 
inversiones para la adquisición de tecnologías de última generación para solucionar 
problemas, no sean la mejor solución; generando desorden tecnológico o islas de 
información de TI que no pueden ser integradas. 
 
Por lo anterior, es necesario el cambio de perspectiva, porque las TI están hechas para 
soportar la visión, misión y estrategia de las Entidades, contando con un plan para la 
transformación desde el estado actual hacia el estado esperado por una Entidad en un 
periodo de tiempo. 
   
Con la actualización del plan estratégico de tecnología PETI, se incorpora el 
direccionamiento estratégico de la Entidad y su alineación con el plan de desarrollo, las 
capacidades y necesidades actuales de TI, el entorno, el plan inicial y el aporte del Área 
de Tecnologías y Sistemas de Información. Con la recolección de esta información, su 
discusión y análisis, se genera el nuevo documento para este periodo de gobierno. 
 
El presente documento se apoya en la Guía cómo estructurar el Plan Estratégico de 
Tecnologías de la Información – PETI Guía Técnica. (Ministerio de Tecnologías de la 
Información y Comunicaciones, 2017) e incorpora los lineamientos del modelo integrado 
de gestión de la función pública MIPG. 
 
 
 
 
 
 
 
 
 



      
 

 

Plan Estratégico de 
Tecnologías de la 

Información  
PETI 

Proceso 
asociado 

Código 

Versión 

Tecnologías de Información y 
Comunicaciones 

D-TI-02 

02 

6 

 

1. PROPÓSITO 
 
El documento D-TI-02 con el Plan Estratégico de Tecnologías de la Información – PETI 
para el periodo (2018 – 2022) es el resultado del trabajo realizado con el equipo directivo 
de la Entidad, el Jefe, el equipo técnico y administrativo del Área de Tecnologías y 
Sistemas de Información; proceso que contó con el acompañamiento y apoyo del equipo 
asesor para la construcción del documento. 
 
Este documento, pretende ser una guía sencilla con información clara para la 
administración y gestión de la tecnología y del PETI en el DAPRE, así como también la 
formulación de políticas, lineamientos, estrategias y proyectos que garanticen su 
ejecución e implementación en el marco de tiempo y de recursos establecidos, los 
cuales deben ser replanteados periódicamente de acuerdo con la dinámica y las 
prioridades de la organización, así como también con evolución tecnológica. 
 
Adicionalmente, tiene como propósito documentar, definir y formalizar los proyectos 
para conformar el Plan Estratégico de Tecnologías de la Información PETI, para el 
Departamento Administrativo de la Presidencia de la República DAPRE. 
 
 
2. ALCANCE 

 
El PETI tiene como finalidad el diagnóstico, análisis, definición y planeación de los 
proyectos de tecnología que se ejecutarán para el DAPRE durante los años 2018-2022, 
estos apoyarán el cumplimiento de los procesos y objetivos propuestos por la Entidad, 
además de las funciones asignadas al Área de Tecnologías y Sistemas de Información.  
 
El PETI está articulado de manera global en relación con la adquisición e 
implementación de nuevas tecnologías y sistemas de información misional, funcional y 
gerencial, así como la modernización y actualización organizacional, la Gestión en 
seguridad de la información, esquemas de virtualización y la movilidad; así como la 
gestión del cambio. 
 
 
3. BENEFICIOS DEL PETI 

 
La alineación del PETI con los objetivos estratégicos, el plan estratégico de la entidad y 
el plan nacional de desarrollo, así como un ejercicio básico e inicial de Arquitectura 
Empresarial y de TI, permite identificar y actualizar las necesidades tecnológicas, así 
como formular e implementar las políticas, metodologías y herramientas que permitan 
el aprovechamiento de los recursos tecnológicos y de inversión. 
 
El PETI, constituye una guía de trabajo en el tiempo, que permite definir y administrar 
las diferentes políticas y proyectos que conduzcan al logro de los objetivos propuestos 
y a la ejecución de los diferentes proyectos de manera coordinada de acuerdo con las 
necesidades y prioridades de la organización. 
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4. NORMATIVIDAD 
 
La normatividad que soporta este documento, se encuentra fundamentada en el marco 
de creación de la Entidad y en las recientes políticas para el uso de la tecnología y la 
seguridad de la información. 
 
El Departamento Administrativo de Presidencia de la República fue creado mediante la 
Ley 3a. de 1898 y reestructurado mediante el Decreto 3443 de 2010, Decreto 3444 de 
2010, el Decreto 3445 de 2010, el Decreto 4679 de 2010, el Decreto 123 de 2011, el 
Decreto 1649 de 2014, el Decreto 2594 de 2014, el Decreto 2145 de 2015, el Decreto 
723 de 2016, el Decreto 724 de 2016, el Decreto 725 de 2016, el Decreto 672 de 2017 
y el Decreto 1270 de 2017. 
 
La Ley 55 de 1990, dispone que el Departamento Administrativo de la Presidencia de 
la República, tenga una naturaleza especial y le establece las funciones, objeto y 
principios de la organización, por lo que cuenta con una estructura y nomenclatura de 
sus dependencias y empleos acorde con la misma. 
 
Tiene regímenes especiales en materia presupuestal, fiscal, administrativa, contractual, 
salarial y prestacional, para cumplir con el objeto y funciones asignadas. 
 
 
5. MISIÓN 

 
Corresponde al Departamento Administrativo de la Presidencia de la República, asistir 
al Presidente de la República en su calidad de Jefe de Gobierno, Jefe de Estado y 
Suprema Autoridad Administrativa, en el ejercicio de sus atribuciones constitucionales 
y legales y prestar el apoyo administrativo necesario para dicho fin. 
 
 
6. VISIÓN 

 
La Presidencia de la República será la primera entidad del Estado, modelo de la gestión 
pública, transparente y referente internacional, orientada a la coordinación efectiva del 
plan de gobierno para la construcción de un pacto social, basado en la equidad, con 
mentalidad innovadora, flexible, abierta al cambio tecnológico y al emprendimiento. 
 
 
7. FUNCIONES 

 
El DAPRE es una entidad pública de orden nacional, cuya naturaleza jurídica la 
establece como la entidad cabeza de sector de la Presidencia y las funciones 
establecidas son: 
 

• Asistir al Presidente de la República, en su condición de Jefe del Estado, en su 
labor de velar porque los diferentes órganos del Estado se colaboren 
armónicamente para la realización de sus fines. 

http://wsp.presidencia.gov.co/Normativa/Decretos/2014/Documents/SEPTIEMBRE/02/DECRETO%201649%20DEL%2002%20DE%20SEPTIEMBRE%20DE%202014.pdf
http://wsp.presidencia.gov.co/Normativa/Decretos/2014/Documents/SEPTIEMBRE/02/DECRETO%201649%20DEL%2002%20DE%20SEPTIEMBRE%20DE%202014.pdf
http://wp.presidencia.gov.co/sitios/normativa/decretos/2015/Decretos2015/DECRETO%202145%20DEL%2004%20DE%20NOVIEMBRE%20DE%202015.pdf
http://wsp.presidencia.gov.co/Normativa/Decretos/2014/Documents/SEPTIEMBRE/02/DECRETO%201649%20DEL%2002%20DE%20SEPTIEMBRE%20DE%202014.pdf
http://wsp.presidencia.gov.co/Normativa/Decretos/2014/Documents/SEPTIEMBRE/02/DECRETO%201649%20DEL%2002%20DE%20SEPTIEMBRE%20DE%202014.pdf
http://wsp.presidencia.gov.co/Normativa/Decretos/2014/Documents/SEPTIEMBRE/02/DECRETO%201649%20DEL%2002%20DE%20SEPTIEMBRE%20DE%202014.pdf
http://wsp.presidencia.gov.co/Normativa/Decretos/2014/Documents/SEPTIEMBRE/02/DECRETO%201649%20DEL%2002%20DE%20SEPTIEMBRE%20DE%202014.pdf
http://wsp.presidencia.gov.co/Normativa/Decretos/2014/Documents/SEPTIEMBRE/02/DECRETO%201649%20DEL%2002%20DE%20SEPTIEMBRE%20DE%202014.pdf
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• Organizar, dirigir, coordinar y realizar directamente, si fuere el caso, las 
actividades necesarias que demande el Presidente de la República, para el 
ejercicio de las facultades constitucionales que le corresponde ejercer, en 
relación con los órganos del Estado que integran las ramas del poder público y 
los demás órganos estatales, autónomos e independientes. 

• Colaborarle al Presidente de la República en su deber de garantizar los derechos 
y las libertades de todos los colombianos. 

• Organizar, asistir y coordinar las actividades necesarias que demande el 
Presidente de la República, para el ejercicio de las facultades constitucionales 
que le corresponde ejercer como Jefe del Estado y suprema autoridad 
administrativa, y disponer lo necesario, según sus instrucciones, para la eficiente 
y armónica acción del Gobierno, representándolo, cuando así lo demande, en la 
orientación y coordinación de la administración pública y de sus inmediatos 
colaboradores en la acción de Gobierno.  

• Asistir al Presidente de la República en el cumplimiento de sus deberes 
constitucionales y legales. 

• Coordinar las relaciones entre el Presidente de la República con los entes 
territoriales, el sector privado y las organizaciones sociales. 

• Hacer las veces de Secretario Ejecutivo en los Consejos, Comités o demás 
organismos de consulta, asesoría, coordinación o apoyo que dependan 
directamente del Despacho del Presidente de la República.  

• Divulgar los actos del Gobierno Nacional y coordinar lo referente a una adecuada 
difusión de la gestión gubernamental. 

• Apoyar al Presidente de la República en los diagnósticos, estudios, análisis y 
demás actividades que contribuyan a la formación de criterios, conceptos o 
formulaciones que éste desee definir.  

• Propender por la evaluación del impacto de las políticas de Gobierno frente a los 
objetivos estratégicos de cada área y sugerir los arreglos institucionales que 
correspondan, verticales o transversales, encaminados a fortalecer la capacidad 
de las entidades del Gobierno Nacional para formular y ejecutar las políticas 
públicas de sectores estratégicos. 

• Asesorar al Presidente de la República en el estudio de la constitucionalidad, 
legalidad y conveniencia de los distintos proyectos de ley, decretos y actos 
administrativos de competencia del primer mandatario. 

• Prestar el apoyo logístico y administrativo que se demande, para el ejercicio de 
las facultades y funciones presidenciales. 

 
 

8. OBJETIVO 
 
Establecer las estrategias para la gestión de las Tecnologías de la Información y las 
Comunicaciones TI en el DAPRE, acordes con las necesidades de la Entidad y los 
lineamientos del programa de Gobierno Digital, como eje de desarrollo institucional para 
el periodo comprendido entre el 2018 y 2022, que contribuya al logro de los objetivos y 
metas institucionales. 
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8.1 Objetivos específicos del Plan Estratégico  
 
El PETI del Departamento Administrativo de la Presidencia de la República, cuenta con 
los siguientes objetivos específicos acordes con las necesidades de la Entidad y la 
nueva política de Gobierno Digital:  
 
• Fortalecer la plataforma tecnológica de la Entidad (Hardware y Software), 

manteniendo un esquema de alta disponibilidad y seguridad. 
• Aumentar la automatización y eficiencia de los procesos soportados con tecnologías 

de la información. 
• Ampliar la cobertura de los servicios de TI. 
• Cumplir con la normatividad vigente. 
• Alineación de TI - Entidad 
 
8.2 Plan de trabajo 

  
El plan de trabajo para la construcción del presente documento, parte de la 
conformación del equipo de trabajo y con el fin de recolectar información para actualizar 
el PETI. 
 
Equipo de Trabajo: 

Nombre Cargo Dependencias 
Alex Escallón Jefe Área de Tecnologías y Sistemas de Información 
William Onofre Asesor Área de Tecnologías y Sistemas de Información 
Yenny Figueroa  Asesor Área de Tecnologías y Sistemas de Información 
Juan Pablo Buitrago  Asesora Área de Tecnologías y Sistemas de Información 
Delio Barreto Coordinador Grupo Plataforma TI - Área de Tecnologías y 

Sistemas de Información 
Gustavo Saldaña Coordinador Grupo Redes - Área de Tecnologías y Sistemas 

de Información 
Alejandro Anaya Coordinador Grupo Soporte TI y Mesa de ayuda - Área de 

Tecnologías y Sistemas de Información 
 
Actividades: 

Actividad Responsable Noviembre Diciembre 
Recolección de 
Información 

William Onofre – 
Juan Pablo Buitrago 

        

Análisis y 
procesamiento de 
la información 

William Onofre – 
Juan Pablo Buitrago 

        

Actualización 
Documento 

Juan Pablo Buitrago 
Ruge 

        

Alineación 
Políticas  

         

Revisión y 
Aprobación  

Alex Escallón         

  
 
9. POLÍTICAS INFORMÁTICAS 
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Las políticas de tecnología de información de la entidad, se encuentran establecidas en 
el Manual de Políticas de Seguridad de la Información M-TI-01, junto con otros 
documentos y lineamientos que se pueden consultar en el Sistema Integrado de Gestión 
de la Presidencia - SIGEPRE. 
 
 
10. ESTRUCTURA ORGANIZACIONAL DE LA ENTIDAD Y DEL ÁREA DE 

TECNOLOGÍAS Y SISTEMAS DE INFORMACIÓN 
 
El Organigrama de la estructura del Departamento Administrativo de la Presidencia de 
la República de acuerdo al Decreto 1649 del 2 de septiembre de 2014, Decreto 2594 
de 16 de diciembre 2014 que crea la Dirección para el Sector Privado, el Decreto 2145 
de 04 de noviembre 2015, el Decreto 125 del 26 de enero de 2016, el Decreto 724 del 
02 de mayo de 2016, el Decreto 672 del 26 de abril de 2017, el Decreto 1270 del 28 de 
julio de 2017 por los cuales se modifica la estructura del Departamento Administrativo 
de la Presidencia de la República, se muestra en la siguiente imagen. 
 

 
 

Ilustración 1. Organigrama  
 
El Área de Tecnologías y Sistemas de Información es una dependencia de la Dirección 
de Operaciones, que tiene una organización funcional y formal, contribuyendo a la 
gestión del equipo de trabajo, de acuerdo con la especificidad y especialidad de las 
funciones, que a continuación se detallan: 
 

1. Impartir los lineamientos en materia tecnológica para definir políticas, estrategias 
y prácticas que soporten la gestión del Sector. 
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2. Garantizar la aplicación de los estándares, buenas prácticas y principios para el 
suministro de la información a cargo de las entidades del Sector. 
3. Preparar el plan estratégico de tecnologías de la información. 
4. Aplicar los lineamientos y procesos de arquitectura tecnológica del Departamento 
Administrativo de la Presidencia de la República en materia de software, hardware, 
redes y telecomunicaciones, acorde con los parámetros gubernamentales para su 
adquisición, operación, soporte especializado y mantenimiento. 
5. Asesorar al Departamento en la definición de los estándares de datos de los 
sistemas de información y de seguridad informática. 
6. Impartir lineamientos tecnológicos para el cumplimiento de estándares de 
seguridad, privacidad, calidad y oportunidad de la información de la Entidad y la 
interoperabilidad de los sistemas que la soportan, así como el intercambio 
permanente de información. 
7. Elaborar el mapa de información sectorial e institucional que permita contar de 
manera actualizada y completa con los procesos de producción de información del 
Sector y del Departamento, en coordinación con las dependencias de la entidad. 
8. Promover aplicaciones, servicios y trámites en línea para el uso de los servidores 
públicos, ciudadanos y otras entidades, como herramientas para una mejor gestión. 
9. Implementar las políticas aprobadas por el Comité de la Seguridad de Información 
y de la Plataforma Tecnológica del Departamento, definiendo los planes de 
contingencia y supervisando su adecuada y efectiva aplicación. 
10. Diseñar estrategias, instrumentos y herramientas con aplicación de tecnologías 
de la información y las comunicaciones para brindar de manera constante y 
permanente un buen servicio al ciudadano. 
11. Participar en el seguimiento y evaluación de las políticas, programas e 
instrumentos relacionados con la información pública. 
12. Prestar el soporte técnico básico o de primer nivel a los usuarios internos del 
Departamento garantizando el adecuado funcionamiento de la infraestructura 
tecnológica base. 
13. Apoyar el desarrollo y sostenimiento del Sistema Integrado de Gestión 
Institucional  
14. Aplicar métodos y procedimientos de control interno que garanticen la calidad, 
eficiencia y eficacia en la gestión y operación de la dependencia a su cargo. 
15. Las demás que correspondan a la naturaleza de la dependencia.  
 

La estructura funcional del Área de Tecnologías y Sistemas de Información definida con 
la Resolución 45 de 2017, se observa en la siguiente ilustración: 
 

 
Ilustración 2. Estructura funcional del Área 

Jefe del Área

Grupo de 
Telecomunicaciones Grupo Redes Grupo Soporte TI y 

Mesa de ayuda Grupo Plataforma TI

Asesores Secretaria
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11. ANÁLISIS DE LA SITUACIÓN ACTUAL 
 
El análisis de la situación actual, tiene como base el reciente plan nacional de desarrollo 
y el plan estratégico de la entidad, junto con la información histórica de la Entidad, 
además de la recolección de la información, la observación de los procesos, las 
necesidades recolectadas y el marco de referencia de arquitectura MINTIC, además del 
PETI anterior. 
 
Es necesario destacar el esfuerzo de la Entidad y el desarrollo del PETI anterior, en 
relación con la actualización y renovación de la plataforma tecnológica durante los 
últimos años, lo que ha permitido fortalecer y asegurar la infraestructura para atender 
los diferentes compromisos y retos de la Entidad. 
 
Adicionalmente, se cuentan con políticas de TI que fortalecen la gestión y establecen 
lineamientos que garantizan la operación y seguridad, como por ejemplo: no utilizar la 
tercerización de servicios de tecnología, así como la utilización de la computación en la 
nube (Cloud). 
 
De acuerdo con lo anterior, se agrupa la información y se presenta una breve 
descripción de los elementos identificados, en relación con los siguientes elementos: 
 

• Hardware: Esta infraestructura está compuesta principalmente por la plataforma 
de: servidores, almacenamiento SAN, conectividad de diferentes elementos y 
estaciones de trabajo, seguridad, centro de datos. (Anexo: Inventario de 
Hardware). 
 
En este aspecto se tiene en cuenta el análisis de la demanda, frente a la 
capacidad de procesamiento y almacenamiento por volumen, consumo de 
energía e insuficiencias para atender algunos procesos. Adicionalmente, se 
evalúa la capacidad de almacenamiento tanto en servidores como en 
estaciones, los riesgos en su almacenamiento, manejo y custodia frente a 
posibles pérdidas o fugas de información. 
 
Este componente, cuenta con la gestión y el soporte de los Grupos de plataforma 
de TI, soporte TI y mesa de ayuda, los cuales se encargan de la administración 
y gestión de la infraestructura de hardware.  
 

• Software: Este ítem comprende los sistemas de información y el software de 
utilidad de la entidad, que apoyan los diferentes procesos. En algunos casos, en 
estos sistemas de información, se debe buscar la actualización de acuerdo con 
la evolución tecnológica (WEB) y de la infraestructura, para reducir su 
obsolescencia.  
 
Se tiene establecido un equipo de trabajo, que tiene como objetivo la gestión, el 
soporte y mantenimiento de los sistemas de información desarrollados en la 
Entidad. (Anexo: Inventario de Software y Sistemas de Información). 
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• Redes: La Entidad cuenta con una arquitectura de red de cableado estructurado 
categoría 6 o superior, con el cumplimiento de estándares internacionales 
básicos y de seguridad, la cual es actualizada y administrada por el grupo de 
trabajo interno.  Se tienen esquemas de conectividad para las diferentes sedes 
a través de canales dedicados e internet. 
 
Actualmente, se gestiona esta arquitectura a través del grupo de redes, el cual 
realiza el análisis de la capacidad de la conectividad de las dependencias y la 
política para de segmentación de la red. 
 

• Telecomunicaciones: Se encuentra una plataforma propietaria que gestiona y 
soporta las comunicaciones de telefonía fija y móvil. 
 
Este componente es administrado por el grupo de telecomunicaciones, quien se 
encarga del soporte de la plataforma y de la entrega de servicios a las diferentes 
dependencias. 
 

• Seguridad: Se encuentra un sistema de seguridad compuesto por diversos 
equipos (firewall, Antivirus, AntiDos y VPN entre otros), el cual es gestionado a 
partir del control de acceso mediante el Directorio Activo (DA) de Microsoft con 
sus respectivos servicios. 
 
El componente de hardware es administrado y gestionado por los grupos 
correspondientes. Adicionalmente, se cuenta con el apoyo de dos ingenieros 
para las políticas de seguridad de la información y el sistema de gestión de la 
seguridad de la información. 
 

• Proyectos: Se cuenta con el procedimiento Desarrollar Proyectos de TI - P-
TI-02 y un portafolio de proyectos que atiende los diferentes requerimientos, así 
como las necesidades básicas de la entidad. Estos proyectos dependen de la 
capacidad de la infraestructura de la entidad y del presupuesto asignado para 
su desarrollo e implementación. 

 
• Recurso Humano: Se cuenta con un equipo de trabajo, que soporta la dinámica 

de los servicios y los requerimientos de las dependencias de la Entidad; se 
tienen roles y funciones definidos en el equipo de trabajo, de acuerdo con la 
formalización de los grupos de trabajo por especialidades en la estructura interna 
del Área, cubriendo las necesidades de la Entidad. 
 

Tomando como referencia el marco de referencia de arquitectura empresarial de TI de 
MINTIC, además del análisis DOFA, para el análisis de la situación actual se 
complementa con el diagnóstico de cada uno de los dominios propuestos. 
 
Dominio de Estrategia de TI 

• El conocimiento de la estrategia de TI está concentrada en el área de TIC. 
• Se aplican incipientemente las mejores prácticas de la industria de TI para el 

seguimiento y evaluación. 
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• La documentación de la estrategia TI, se encuentra en proceso de maduración 
y mejoramiento. 

• La arquitectura TI está basada en los lineamientos de MINTIC y en capacidades 
básicas organizacionales. 

• Las competencias técnicas del equipo de trabajo para el desarrollo y 
consolidación de la estrategia TI. Deben desarrollarse. 

• Los procesos no están alineados del todo con las mejores prácticas de gestión 
de TI.  

• Se encontraron algunas dependencias liderando proyectos de TI, no incluidos 
en el PETI y desconociendo las políticas y el gobierno de TI. 

• Desarrollo de los sistemas de información largos y complejos, debido a la 
definición adecuada de requerimientos por parte misional.  

• Deficiencia en la alineación del resultado de la Arquitectura Empresarial de la 
Entidad con TI.  
 

Dominio de Gobierno de TI 
• Sistemas y servicios de información no integrados, con baja calidad de datos. 
• Sobrecarga de trabajo en roles, que dificulta la gestión de TI. 
• Planta de personal del área insuficiente. 
• Modelo de gestión de los servicios de TI incipiente. 
• El servicio de TI soportado en uno o más procesos totalmente alineado depende 

de algunas personas.  
 
Dominio de Información 

• La demanda de servicios y productos no planeados (urgencias), afecta la 
capacidad operativa y de gestión del área de TI. 

• La documentación y el gobierno de todas las bases de datos es básico. 
• No se tiene una arquitectura de información, gobierno de los datos institucional 

o de gestión del conocimiento, que guíe la implementación y desarrollo de los 
sistemas de información. 

• Algunos de los sistemas de información se comportan como islas, dificultando la 
interoperabilidad e incrementando el reproceso de datos. 

• Algunos procesos de negocio en la entidad que no están actualizados y 
estandarizados. 

 
Dominio de Sistemas de Información 

• La demanda de servicios y productos no planeados (urgencias), afecta la 
capacidad operativa y de gestión del área de TI. 

• El gobierno de los sistemas de información de la Entidad es incipiente.  
• se cuenta con un marco de referencia, que guíe la implementación y desarrollo 

de los sistemas de información.  
• Algunos de los sistemas de información se comportan como islas, ya que no 

cuentan con interfaces para agilizar los procesos de la Entidad.  
• Se debe fortalecer y formalizar el proceso para el desarrollo de aplicaciones de 

acuerdo con la demanda y las prioridades de la Entidad.  
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• Algunos procesos en la entidad que no están actualizados y dificultan la 
implementación de los sistemas de información.  

• Persiste la obsolescencia tecnológica en algunas aplicaciones.  
 

Dominio de Servicios Tecnológicos  
• Documentación y estructuración básica de procesos enmarcados dentro de la 

gestión de TI de acuerdo con las mejores prácticas.  
• Diseño y estructuración de un esquema integral de soporte de servicios de TI.  
• Se tienen definidos algunos ANS para los servicios de tecnología.  
• Los usuarios, reportan los casos de soporte directamente a los administradores 

o directivos.  
• Existen oportunidades de mejora en el aseguramiento de los servicios de 

tecnología. 
 

Dominio de Uso y Apropiación de las TI  
• Poco interés para el desarrollo de la gestión del cambio en los proyectos y el 

fortalecimiento de la cultura informática.  
• La medición del impacto del uso y apropiación de las TI está en proceso de 

implementación.  
• La satisfacción de usuarios con relación a las actividades, productos y servicios 

que brinda el Área de TI no se evidencia.  
 
El Área de Tecnologías y Sistemas de Información, es una dependencia comprometida 
institucionalmente; como un elemento estratégico para la innovación, transformación y 
modernización de la Entidad, la cual ha venido trabajando en la actualización de la 
infraestructura de la Entidad, situación que refleja una situación actual favorable frente 
a los retos y el desarrollo tecnológico, con lo que se modela un escenario de evolución 
en el cual la dependencia actualiza y fundamenta el presente plan estratégico. 
 
11.1 Usuarios Clientes (stakeholders)  

 
Como factor importante para el análisis de la situación actual, se encuentra la 
identificación de los líderes de los procesos o stakeholders, quienes establecen la 
demanda de servicios para atender sus procesos y funciones, de acuerdo con sus 
necesidades. 
 

Institucionales 
 

• El Presidente de la República 
• El Vicepresidente 
• El Director del DAPRE 
• Los Consejeros y sus equipos Directivos 
• Las Secretarías y sus equipos Directivos 
• Todas las dependencias asociadas jerárquicamente en los diferentes 

niveles. 
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Coordinación 
 

• El Director del DAPRE 
• El Director de Operaciones 
• El Jefe del Área de Tecnologías y Sistemas de Información  

 
11.2 DOFA 
 
De acuerdo con el levantamiento de la información y el análisis realizado, se identifican 
los aspectos más relevantes agrupándolos en la matriz para su evaluación como parte 
de la metodología. 
 
Debilidades 
 
 Rotación de personal calificado  

Bajo interés por las políticas de TI, la seguridad, el uso y apropiación de la 
tecnología. 

 Estructura del área insuficiente para atender la demanda. 
 Subutilización de herramientas de TI. 
 Arquitectura Empresarial, Arquitectura TI. 
 Baja integración de los sistemas de información y las dependencias 
 No se aplica el rehúso de información entre entidades 
 
Oportunidades 
 
 Evolución tecnológica. 
 Políticas del estado relacionadas con TI y la automatización  
 Buenas prácticas de TI.  
 Políticas de MINTIC, Gobierno Digital, Colombia Compra Eficiente. 
 Evolución de los Ciber-ciudadanos y Ciudades Inteligentes. 
 Consolidar modelo de gestión de TI. 
 Desarrollo de canales virtuales e inteligencias de negocios. 
 
Amenazas 
 
 Insatisfacción con servicios de TI 
 Bajo compromiso e interés de algunas dependencias/funcionarios. 
 Limitaciones presupuestales (recorte) y contractuales. 
 Ciberdelincuencia que afecta la Seguridad de la información a nivel mundial 
 Baja calidad del servicio de terceros. 
 Bajos perfiles y salarios para selección de personal del área 
 No adopción del Decreto 415 de 2016  
 
Fortalezas 
 
 Proceso de actualización de la infraestructura TI. 
 Compromiso del equipo de trabajo. 
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 Estabilidad laboral. 
 Plan de Mantenimiento preventivo sobre la infraestructura. 
 
 
12. ENTENDIMIENTO ESTRATÉGICO 

 
El entendimiento estratégico, parte de la articulación e integración con el Plan Nacional 
de Desarrollo PND 2018 – 2022 Pacto por Colombia, Pactos por la Equidad, junto con 
el plan estratégico sectorial y de la entidad, la estructura del DAPRE y del Sector, como 
estructura formal de políticas y lineamientos; adicionalmente, es necesario realizar un 
ejercicio de arquitectura empresarial de acuerdo con la estructura organizacional y 
funciones que definan la estrategia institucional y de tecnologías de la información. 
 
Las entidades que forman parte de la administración pública, deben alinearse con las 
políticas y estrategias establecidas en planes maestros de Gobierno, como son el plan 
nacional de desarrollo, los planes estratégicos sectoriales, planes estratégicos 
institucionales y planes de acción; y con esto generar una estrategia de TI que facilite 
el logro de los objetivos de TI y de la Entidad, apoyando la transformación de la 
organización y generando valor. 
 
En este marco se puede observar como el plan nacional de desarrollo se encuentra 
alineado con los objetivos de desarrollo sostenible incluidos en la agenda 2030 para el 
desarrollo sostenible (UN) y los compromisos establecidos en el marco de OCDE que 
consolidan una visión y acción orientada al ciudadano. 
 
Líneas del Plan Nacional de Desarrollo 
 

 
Ilustración 3 Líneas del PND 

 

 
Ilustración 4 Esferas - Objetivos 
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Con este marco, se define la estructuración del plan nacional de desarrollo, en 
componente que representan la alineación con el programa de gobierno, en donde se 
puede encontrar que las tecnologías de la información son el componente estratégico y 
facilitador, que permitirá la transformación de las organizaciones y la sociedad en 
general. 

 
Componentes del Plan Nacional de Desarrollo: 
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Ilustración 5 Componentes del Plan Nacional de Desarrollo 

 
En este ejercicio, se encuentran dos pactos contenidos en el programa de gobierno que 
incluyen específicamente las tecnologías de la información como elemento 
transformador y los relaciona con los objetivos de desarrollo sostenible. 
 
Pacto por la Ciencia, la Tecnología y la Innovación: un sistema para construir el 
conocimiento de la Colombia del futuro 
 
La sociedad y la economía del futuro estará fundamenta en el conocimiento 
 

ODS RELACIONADOS 
 

 
Ilustración 6 ODS Pacto por la Ciencia, la Tecnología y la Innovación 

 
Pacto por la transformación digital de Colombia: Gobierno, empresas y hogares 
conectados con la era del conocimiento 
 
Las TIC habilitan la agregación de valor transversal en la economía, generan nuevos 
negocios y son la puerta de entrada a la industria 4.0. 
 

ODS RELACIONADOS 
 

 
Ilustración 7 ODS Pacto por la transformación digital de Colombia 
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De acuerdo con los lineamientos establecidos por el futuro “Alto Consejero para la 
Transformación Digital” se están elaborando manuales de interoperabilidad, 
autenticación y carpeta ciudadana que deben ser incorporados en sus planes utilizando 
los recursos existentes. 

 
Ilustración 8 Modelo Integrado de Planeación y Gestión MIPG 

 
Por lo anterior, se encuentra la integración de los objetivos de gobierno con los 
institucionales, tal como se muestra en la siguiente figura: 
 

 
Ilustración 9 Esquema Planeación Estratégica Institucional 

 
• Modelo operativo 

 
Con el desarrollo del plan de trabajo de TI durante los últimos años, se ha logrado 
la modernización y el fortalecimiento gradual de la infraestructura tecnológica de la 
Entidad, lo que ha permitido mejorar la capacidad, seguridad y disponibilidad de la 
misma. 
 
En relación con los sistemas de información, se viene desarrollando un trabajo de 
renovación con dos frentes de trabajo: el desarrollo interno y la adquisición o 
contratación de sistemas de información, debido a la dinámica de la entidad con la 
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demanda de múltiples proyectos por las diferentes dependencias y la escasez de 
recursos, en especial humanos, que comprometen la renovación de estos sistemas. 
 
Por lo anterior y de acuerdo con las tendencias, la perspectiva para las entidades 
de gobierno es la transformación digital, razón por la cual el modelo operativo de TI 
está cambiando para construir nuevos procesos, productos, canales y servicios; 
pero adoptando nuevas formas de hacer las cosas, con talento humano fortalecido 
e interdisciplinario y con una visión de los procesos digitales alineados con la entidad 
y basados en la innovación. 
 

• Necesidades de información 
 
En relación con las necesidades de información, se encuentra que en la Entidad y 
en el Sector se tienen diferentes misiones y frentes de trabajo con información 
diversa frente a los lineamientos de Gobierno Digital. 
 
Adicionalmente, existen sistemas de información en proceso de renovación, con su 
respectiva migración de datos e información, en razón a su estructura, diseño y 
soporte. 
 
Para un mejor entendimiento de las necesidades de información se está realizando 
un ejercicio a la luz de la arquitectura empresarial que permite complementar los 
requerimientos y los flujos de información para la adecuada gestión de la Entidad, 
dentro de los lineamientos del nuevo gobierno. 
 

• Alineación de TI 
 
El modelo de gestión actual de TI, se encuentra orientado de acuerdo con los 
lineamientos establecidos en el Plan Nacional de Desarrollo y el modelo de gestión 
de la Entidad, como una estructura de soporte transversal a los procesos de 
Dirección, Misionales y de Soporte. 

 
Ilustración 10 Alineación de TI 

  

Plan Nacional 
de Desarrollo 

PND

Plan 
Estratégico 

Sectorial

Plan 
Estratégico 

Institucional

PETI

Plan de 
Acción
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En el Sector, algunas Entidades están realizado un proyecto con la metodología 
Arquitectura Empresarial de acuerdo con las mejores prácticas para la alineación de 
TI con la Entidad respectiva, bajo los lineamientos de MinTIC, que permite el 
diagnóstico, ajuste e implementación de un modelo para mejorar la alineación de la 
tecnología con las políticas y procesos de la Entidad y el Sector. 
 

• Gobierno de TI 
 

Se fundamenta como la definición y adopción de políticas de gobierno de tecnología, 
contemplando los sistemas de información, infraestructura, seguridad, los datos y 
visión por proceso. 

 
12.1 Definición de la Estrategia de Tecnologías de Información  

 
Para la definición de la estrategia de TI, se tienen en cuenta todas las capacidades y 
competencias del Área de Tecnologías y Sistemas de Información, que soportan los 
procesos directivos, misionales y de soporte de la Entidad. Además de realizar las 
siguientes actividades: 
- Análisis del entorno: A partir de la revisión documental asociada a las tendencias 

del sector gobierno, teniendo en cuenta los factores políticos, económicos, sociales, 
tecnológicos, legales, ecológicos y/o ambientales que pudieran afectar positiva o 
negativamente a la Entidad. 

- Análisis Interno: Con base en las entrevistas con el equipo directivo, en los planes 
de fortalecimiento y mejoramiento, en el proceso de autoevaluación, identificando 
fortalezas y debilidades. 

- Análisis DOFA. 
- Los lineamientos estratégicos de la Entidad para el último cuatrienio 
- Definición de los objetivos estratégicos. 

 
Por lo anterior, se puede definir que la estrategia de TI, pretende potencializar las 
capacidades y competencias de tecnología informática para apoyar e implementar 
proyectos y servicios que soporten todos los procesos de la Entidad para una gestión 
eficiente y moderna. 
 
12.2 Mapa de Procesos  
 
EL proceso de tecnología, está inscrito en el mapa de procesos de la Entidad, dando 
cumplimiento a la normatividad vigente, así como a los estándares como MIPG, MECI 
1000:2014, ISO 9001:2015. De acuerdo con esta estructura se cuenta con el siguiente 
mapa de procesos: 
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Ilustración 11 Mapa de Procesos 

 
Adicionalmente, con la entrada en vigencia del Decreto 415 de 2016 “Por el cual se 
adiciona el Decreto Único Reglamentario del sector de la Función Pública, Decreto 
Numero 1083 de 2015, en lo relacionado con la definición de los lineamientos para el 
fortalecimiento institucional en materia de tecnologías de la información y las 
comunicaciones.", estableciendo los lineamientos para el fortalecimiento e 
implementación de la figura de Director de Tecnologías y Sistemas de Información   
http://www.mintic.gov.co/portal/604/w3-article-14751.html; el requerimiento que 
recomienda  establecer el proceso de Tecnología y Sistemas de Información como un 
proceso estratégico de acuerdo con el “Artículo 2.2.35.4. Nivel Organizacional. 
Cuando la entidad cuente en su estructura con una dependencia encargada del accionar 
estratégico de las Tecnologías y Sistemas de la Información y las Comunicaciones, hará 
parte del comité directivo y dependerán del nominador o representante legal de la 
misma.”; teniendo en cuenta la relevancia que representa para la transformación y 
modernización de las Entidades. 
 
12.3 Alineación de los objetivos institucionales con las estrategias de TI 

 
Como parte del análisis y diagnóstico de las necesidades de la Entidad, se ha realizado 
el relacionamiento o mapeo entre los objetivos institucionales, las dependencias y las 
estrategias definidas en el PETI, con el fin de articular la demanda de servicios 
generales y específicos de acuerdo con los componentes transversales de tecnología 
que apoyan la gestión. 
 
 
 

http://www.mintic.gov.co/portal/604/w3-article-14751.html
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Objetivos Estratégicos Institucionales 

 
 

 
Ilustración 12. Alineación Estrategias TI Vs. Objetivos Estratégicos Institucionales 

 
 

13. ESTRATEGIAS PETI 
 

Con el diagnóstico realizado, se han definido las estrategias de tecnología, que permitan 
apoyar la gestión y modernización de la Entidad; así como la gobernabilidad de la 
tecnología, las cuales se describen a continuación: 

1.Coordinar el 
diseño e 

implementación de 
políticas publicas de 

inclusión social

Derechos 
Humanos

Primera 
Infancia

Equidad de la 
Mujer

Colombia Joven

Estabilización

Descontamina

Inclusión de 
Personas con 
Discapacidad

2.Coordinar los 
temas de 

emprendimiento, 
productividad e 

innovación a través 
de la articulación de 

las entidades del 
gobierno y el sector 

privado para el 
desarrollo del país

Competitividad

Innovación

Sector Privado

Asuntos 
Económicos y 
Estratégicos

Comunicaciones

Gestión y 
Cumplimiento

Transformación 
digital

Generación 
2030

3. Fortalecer las 
políticas públicas 
encaminadas a la 

legalidad, la 
seguridad nacional y 

la transparencia.

Transparencia

Seguridad

Drogas Ilícitas

Cultivos Ilícitos

Paz

4. Generar los 
mecanismos 
oportunos, 

adecuados y 
eficientes para el 

cumplimiento de las 
funciones del señor 

Presidente.

Prensa

Eventos

Discursos

Casa Militar

Jurídica

Asuntos 
Políticos

Regiones

5. Innovar los 
procesos 

estratégicos y de 
apoyo, a través de 

los recursos 
logísticos para 

fortalecer la gestión 
de la Entidad con 

calidad y seguridad 
de la información.

Talento 
Humano

Control Interno 
Disciplinario

Control Interno

Tecnologías de 
la Información

Financiera

Contratos

Atención a la 
Ciudadanía

Planeación

Secretaría 
Privada

1 - Mantener la plataforma 
tecnológica acorde con 

los avances informáticos, 
de seguridad de la 
información y las 
necesidades de la 

Entidad. 

2- Actualizar e 
implementar Sistemas de 
Gestión de Información 

que apoyen  la gestión  y 
la toma de decisiones. 

3 – Actualizar e 
implementar 

infraestructura que 
fortalezca la seguridad y 

la protección de 
información en la Entidad.

4 -Coordinar la 
implementación de la 
Política de Gobierno 

Digital.

5 - Liderar proyectos que 
permitan la innovación y 
la transformación digital 

de la Entidad.
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• Mantener la plataforma tecnológica acorde con los avances informáticos, de 
seguridad de la información y las necesidades de la Entidad.  

• Actualizar e implementar Sistemas de Gestión de Información que apoyen la gestión 
y la toma de decisiones.   

• Actualizar e implementar infraestructura que fortalezca la seguridad y la protección 
de información en la Entidad. 

• Coordinar la implementación de la Política de Gobierno Digital. 
• Identificar proyectos que permitan la innovación y la transformación de la Entidad. 

 
En el siguiente cuadro se presenta la alineación de los recursos de soporte de TI con 
los procesos más representativos de acuerdo con los objetivos institucionales, las 
estrategias de TI y el mapa de procesos de la Entidad 
 

Nombre del Proceso Recurso de TI de soporte 

Procesos de Dirección   

Direccionamiento Estratégico 

Sistema de Gestión SIGEPRE 
Sistema de Gestión Documental 
Internet/Intranet 
Correo Electrónico 

Evaluación, Control y Mejoramiento 

Sistema de Gestión SIGEPRE 
Sistema de Gestión Documental 
Internet/Intranet 
Correo Electrónico 

Atención al Usuario 

Sistema de Gestión SIGEPRE 
Sistema de Gestión Documental 
PSQR 
Internet/Intranet 
Correo Electrónico 

Procesos Misionales   

Gestión de Asuntos Políticos 

Portal WEB 
Portal Anticorrupción 
Comisiones al Exterior 
Aspirantes 
SAMI (Sistema de Administración 
de Mensajes Institucionales) 
Sistema de Boletines 
Sistema de análisis legislativo 
Sistema de análisis de datos 
Observatorios DIH, Mujer, 
Jóvenes, anticorrupción 
Sistema de Gestión Documental 
Internet/Intranet 
Correo Electrónico 

Gestión Jurídica 

Sistema de Gestión SIGEPRE 
Sistema de Gestión Documental 
Internet/Intranet 
Correo Electrónico 

Gestión de Seguridad, Apoyo Logístico 
Presidencial, Comunicación y Prensa 

Sistema de Gestión SIGEPRE 
Sistema de Gestión Documental 
Internet/Intranet 
Correo Electrónico 

Procesos de Apoyo   
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Nombre del Proceso Recurso de TI de soporte 

Gestión Administrativa 

Sistema de Gestión SIGEPRE 
Sistema de Gestión Documental 
Provisión de transportes 
Servicios Compartidos 
Mesa de Ayuda 
Internet/Intranet 
Correo Electrónico 

Gestión Financiera 

Sistema de Gestión Financiera 
Sistema de Gestión Documental 
Internet/Intranet 
Correo Electrónico 

Gestión Documental 
Portal WEB 
Sistema de Gestión Documental 
Internet/Intranet 
Correo Electrónico 

Talento Humano 

Sistema de Gestión de Talento 
Humano 
Sistema Gestión de Comisiones 
Sistema de Gestión SIGEPRE 
Sistema de Gestión Documental 
Internet/Intranet 
Correo Electrónico 

Adquisición de Bienes y Servicios 

Sistema de Gestión Contractual 
Sistema de Gestión Documental 
Internet/Intranet 
Correo Electrónico 

Tecnología de Información y 
Comunicaciones 

Sistema de Gestión SIGEPRE 
Sistema de Gestión Documental 
Internet/Intranet 
Servicios compartidos 
Mesa de Ayuda 
Correo Electrónico 

 
13. 1 Iniciativas Estratégicas 

 
Objetivo específico: Actualizar la arquitectura de TICs acorde con los avances 
Tecnológicos. 

 
 
Iniciativa Estratégica Implementar Herramientas que brinden Seguridad y Protección a la Información 

Meta 100% Sistemas y Herramientas implementados en cada vigencia 

Descripción De acuerdo con la importancia de la seguridad de la información en la actualidad, se hace 
necesario fortalecer y actualizar las plataformas de la Entidad que apoyan la gestión y 
mitigan los riesgos de seguridad de la información 

Áreas Beneficiarias DAPRE 
Área de Tecnología y Sistemas de Información - Seguridad 

Responsables Área de Tecnología y Sistemas de Información 

Marco de tiempo 2018-2022 

Indicadores - Sistemas implementados / Sistemas planeados por vigencia 
- Ejecución presupuestal 

Entregables Sistemas y Herramientas actualizados e implementados en cada vigencia, esta iniciativa 
tiene previsto las siguientes actividades y productos: 
• Proveer sistemas Endpoint de protección contra ataques avanzados. 
• Suministrar herramienta de Prevención de Fuga de Información DLP  
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• Continuar con el SGSI bajo los estándares internacionales de la ISO 27001 
• Adecuar la infraestructura tecnológica que soporte el modelo de seguridad y 

privacidad de la información en el marco del MPIG.  
• Instalar un Sistema de mitigación contra ataques avanzados que permita protección 

a la plataforma.  
• Suministrar herramienta que permita el control de contenido y acceso web a nivel 

granular, con lo cual se evita la pérdida de información.  
• Proveer sistemas de protección contra virus de última generación que brinde 

protección a la plataforma tecnológica.  
• Implementar Canales de Datos de internet y datos.  
• Garantizar un Centro de datos alterno que brinden la continuidad del Negocio. 

Recursos Presupuesto 
Proveedores- Consultores 
Dapre: 

- Grupos de Infraestructura, redes y seguridad 
- Asesores 

 
Iniciativa Estratégica Actualizar los Sistemas de Gestión de Información. 

Meta 100% de sistemas actualizados en cada vigencia 

Descripción Teniendo en cuenta la importancia de la modernización y transformación digital, se hace 
necesario realizar el mejoramiento evolutivo de las soluciones informáticas que soportan 
la operación de la entidad, actualizando y migrando gradualmente las aplicaciones a 
nuevas tecnologías. 
Adicionalmente se debe realizar la adquisición y renovación de Licenciamiento 
anualmente, para dar cumplimiento a las leyes de derechos de autor 

Áreas Beneficiarias DAPRE 
Área de Tecnología y Sistemas de Información - Seguridad 

Responsables Área de Tecnología y Sistemas de Información 

Marco de tiempo 2018-2022 

Indicadores Sistemas renovados / Sistemas planeados por vigencia 
Ejecución presupuestal 
Uso y apropiación de sistemas renovados 

Entregables • Licenciamiento  
• Sistemas Integrados de Información y puesta en producción.  
• Documentación técnica (Manuales técnicos y de usuario final, instructivos)  
• Migración 
• Capacitación  

 

Recursos Proveedores- Consultores 
Dapre: 
Grupo Sistemas 

 
Iniciativa Estratégica Realizar Actualizaciones de Hardware 
Meta 100% plataformas implementadas por vigencia 
Descripción De acuerdo con el tiempo de uso de algunos componentes de la infraestructura 

tecnológica de la entidad, se hace necesario desarrollar un plan de renovación de los 
diferentes equipos, con el fin de mantener la eficiencia, operatividad y competitividad de 
los servicios de TI, que se encuentran soportados por equipos.  

Áreas Beneficiarias DAPRE 
Área de Tecnología y Sistemas de Información - Seguridad 

Responsables Área de Tecnología y Sistemas de Información 

Marco de tiempo 2018-2022 

Indicadores - Sistemas implementados / Sistemas planeados por vigencia 
- Ejecución presupuestal 

Entregables • Renovar el sistema de CCTV 
• Actualizar las Unidades Ininterrumpidas de Potencia (UPS) que garanticen para 

energía eléctrica para la continuidad en la prestación de servicios TIC.  
• Realizar el mejoramiento evolutivo de las soluciones informáticas que soportan la 

operación de la entidad disminuyendo los niveles de obsolescencia.  
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• Renovar el sistema de copias de respaldo que permita almacenar los volúmenes de 
información requeridos debidamente custodiados.  

• Ampliar el sistema de almacenamiento en discos SAN que permita almacenar los 
volúmenes de información requeridos.  

• Actualizar el Sistema de cifrado de información 
Recursos Presupuesto 

Proveedores- Consultores 
Dapre: 

 
Iniciativa Estratégica Implementar la política de Gobierno Digital – Arquitectura y Servicios Ciudadanos Digitales 
Meta Alineación con la planeación estratégica de la entidad y de TI 

Descripción De acuerdo con los lineamientos de la nueva política de gobierno digital y su integración 
con el MIPG para promover el uso y aprovechamiento de TI, generando confianza y valor 
público. 

Áreas Beneficiarias DAPRE 
Área de Tecnología y Sistemas de Información - Seguridad 

Responsables Oficina de Planeación  
Área de Tecnología y Sistemas de Información 

Marco de tiempo 2018-2022 

Indicadores Sellos de  excelencia (procesos, procedimientos y trámites, datos abiertos) 
Ejercicios de participación ciudadana 

Entregables • Estrategia de TI 
• Gobierno de TI 
• Información 
• Sistemas de Información 
• Servicios tecnológicos 
• Uso y apropiación 

Recursos Presupuesto 
Proveedores- Consultores 
Dapre 

 
 

14. PROCESO PARA LA GESTIÓN DE TECNOLOGÍAS DE INFORMACIÓN  
 
La Oficina Planeación ha implementado un proceso y una herramienta que se alinea 
con el Sistema Integrado de Planeación y Gestión, que contribuye con la planeación, 
gestión y control de la Entidad a través de los diferentes modelos y sistemas de gestión 
como lo son:  
 

• ISO 9001:2015: Sistema de Gestión de la Calidad 
• ISO 18001 Sistema de Gestión de Seguridad, Salud en el Trabajo y Medio 

Ambiente 
• ISO 27001:2006 Sistema de Gestión de Seguridad de la Información 

 
Documentos registrados en el Sistema Integrado de Gestión de la Presidencia de la 
República – SIGEPRE, relacionados con el proceso de Gestión de Tecnologías y 
Sistemas de Información: 

 
Nombre Código Tipo Versión Fecha 

versión Palabras Claves 

Caracterización proceso 
tecnologías de información 
y comunicaciones 

C-TI-11 Caracterización 6 15/07/2016 
10:43 

Caracterización, 
tecnología, información, 
comunicaciones 
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Nombre Código Tipo Versión Fecha 
versión Palabras Claves 

Catálogo de Servicios de 
Tecnología de Información y 
Comunicaciones 

D-TI-01 Documento 
General 1 12/07/2016 

08:19 

Catálogo de Servicios de 
Tecnología de 
Información y 
Comunicaciones 

Plan Estratégico de 
Tecnologías de la 
Información - PETI 

D-TI-02 Documento 
General 1 10/11/2017 

19:59 

Plan Estratégico de 
Tecnologías de la 
Información, PETI, 
direccionamiento 
estratégico, plan de 
desarrollo, proyectos de 
tecnología, sistemas de 
información misionales 

Estrategia de Uso y 
Apropiación de las 
Tecnologías dela 
Información 

D-TI-03 Documento 
General 1 29/12/2017 

16:18 

Estrategia de Uso y 
Apropiación de las 
Tecnologías de 
Información, Plan 
Estratégico de 
Tecnologías de la 
Información - PETI, 
Gobierno digital, 
proyectos, inversión, 
planes 

Dominio de Información D-TI-04 Documento 
General 1 10/01/2018 

11:05 Dominio de Información 

Gestión y gobernabilidad de 
Tecnologías de Información D-TI-06 Documento 

General 1 29/dic/2017 
16:33:24 

Gestión y gobernabilidad 
de tecnologías de 
Información, Plan 
Estratégico de 
Tecnologías de 
Información - PETI 

Arquitectura Empresarial 
Básica D-TI-22 Documento 

General 0 29/dic/2017 
15:58:33 

Arquitectura Empresarial 
Básica 

Arquitectura de Servicios 
Tecnológicos D-TI-23 Documento 

General 1 29/dic/2017 
15:59:04 

Arquitectura de Servicios 
Tecnológicos, catálogo de 
servicios tecnológicos, 
virtualización, bases de 
datos, catálogo de 
servidores y equipos 

Acta Reunión CAB F-TI-04 Formato 2 23/05/2016 
15:25 Reunión, CAB 

Calendarización de 
Cambios y Mantenimientos F-TI-05 Formato 2 15/06/2016 

17:38 

Calendarización, 
Cambios y 
mantenimientos 

Entrega de usuario F-TI-07 Formato 5 03/11/2016 
15:23 Entrega de usuario 

Project Charter F-TI-08 Formato 2 28/06/2016 
10:46 

Formato Project Charter 
para Desarrollo de 
proyectos de TI 

Lista de Chequeo 
Alistamiento de Equipos F-TI-09 Formato 2 23/05/2016 

16:38 

Formato de Lista de 
Chequeo Alistamiento de 
Equipos 

Compromiso y Reserva 
dispositivos móviles F-TI-12 Formato 3 23/05/2016 

15:41 Celular movil correo 

Entrega de Rol F-TI-13 Formato 2 15/06/2016 
17:40 Respaldo Rol 

Registro de ingreso centro 
de cómputo F-TI-14 Formato 1 02/06/2016 

10:18 

Registro de ingreso 
centro de cómputo, 
control 
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Nombre Código Tipo Versión Fecha 
versión Palabras Claves 

Carta de Proyecto F-TI-16 Formato 1 15/06/2016 
17:44 

Formato de Carta de 
Proyecto, sistemas, 
desarrollo de software 

Requerimiento de Software F-TI-15 Formato 1 15/06/2016 
17:42 

Formato de 
Requerimiento de 
Software, solicitud, 
aplicativo, sistemas, 
nuevo aplicativo 

Carta de Proyecto F-TI-16 Formato 1 15/06/16 
17:44 

Formato de Carta de 
Proyecto, sistemas, 
desarrollo de software 

Solicitud de Liberación de 
Software F-TI-17 Formato 1 15/06/2016 

17:46 

Formato de Solicitud de 
Liberación de Software, 
sistemas 

Asignación Código 
Telefónico F-TI-18 Formato 7 27/10/2016 

12:25 Código, telefónico 

Relación de Llamadas de 
Larga Distancia y Celular 
por Código Telefónico 

F-TI-19 Formato 6 27/10/2016 
12:25 

Llamadas, Larga 
Distancia, Celular, Código 
Telefónico. 

Planilla servicios de 
telecomunicaciones F-TI-20 Formato 6 27/10/2016 

12:25 
Planilla servicios de 
telecomunicaciones 

Uso de WhatsApp en 
teléfonos de líneas 
celulares oficiales 

F-TI-21 Formato 1 13/jun/2017 
11:49:38 

WhatsApp, líneas 
celulares oficiales, 
formato de compromiso 

Declaración de Aplicabilidad 
- SOA - Seguridad de la 
Información 

F-TI-25 Formato 1 10/oct/2017 
12:44:35 

SOA, declaración de 
aplicabilidad, controles 
Norma ISO 27001, 
dominio, subdominio 

Guía elaboración y 
administración de la CMDB G-TI-04 Guía 2 18/07/2016 

16:17 
CMBD Ítems de 
configuración Cambios 

Instructivo de Buenas 
Prácticas de Desarrollo de 
Software 

I-TI-01 Instructivo 1 01/09/2016 
10:20 

Instructivo de desarrollo 
de Software, sistemas, 
mejores prácticas, 
recomendaciones, código 
de programación 

Instructivo de Backup de 
Directivas de Políticas de 
Grupo-GPO 

I-TI-02 Instructivo 1 14/10/2016 
16:45 

Instructivo de Backup de 
Directivas de Políticas de 
Grupo-GPO 

Lineamientos de 
Administración de Cambios L-TI-01 Lineamiento 2 18/07/2016 

15:54 

Cambios CMDB 
Tecnología Ítem de 
configuración 

lineamientos de Monitoreo y 
Control L-TI-02 Lineamiento 2 15/07/2016 

10:51 

Monitoreo Servidores 
CMDB Ítem de 
Configuración 

lineamientos de 
Administración de 
Seguridad 

L-TI-03 Lineamiento 2 15/07/2016 
11:05 

Seguridad CMDB 
Tecnología 

lineamientos de 
Administración de 
Problemas 

L-TI-04 Lineamiento 2 15/07/2016 
15:28 

Problemas Cambios 
CMDB Incidentes 

lineamientos de 
Administración de Niveles 
de Servicio 

L-TI-05 Lineamiento 2 18/07/2016 
14:35 

Niveles de Servicio 
CMDB Tecnología Ítem 
de Configuración 
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Nombre Código Tipo Versión Fecha 
versión Palabras Claves 

lineamientos de 
Administración de 
Liberaciones 

L-TI-06 Lineamiento 2 18/07/2016 
14:39 

Liberaciones Cambios 
CMDB Tecnología Ítem 
de Configuración 

Lineamientos de 
Administración de 
Incidentes 

L-TI-07 Lineamiento 2 15/07/2016 
11:10 

Incidentes CMDB 
Cambios Problemas 
Ítems de configuración 
Tecnología 

lineamientos de 
Administración de 
Disponibilidad 

L-TI-08 Lineamiento 2 18/07/2016 
14:43 

Disponibilidad CMBD 
Ítem de Configuración 

Lineamientos de 
Administración de 
Configuración 

L-TI-09 Lineamiento 2 18/07/2016 
14:45 

Configuración CMDB 
Tecnología Ítem de 
configuración 

Lineamiento de la Política 
Editorial y Actualización de 
Contenidos Web 

L-TI-13 Lineamiento 2 25/03/2015 
10:51 Política, editorial, Web. 

Lineamiento de Desarrollo 
de Proyectos de Software L-TI-14 Lineamiento 2 01/09/2016 

10:22 

Lineamiento de 
Desarrollo de Proyectos 
de Software, estándares, 
lenguaje de 
programación, calidad 
desarrollo de software 

Manual de Políticas de 
Seguridad de la Información M-TI-01 Manual 7 23/06/2017 

11:20 

Manual, seguridad de la 
Información, requisitos, 
norma ISO 27001:2013. 

Ley 1273 de 2009 NO-TI-02 Documentos de 
origen externo 1 13/08/2012 

11:28 
Protección legal de la 
información y los datos 

Ley 1341 de 2009 NO-TI-04 Documentos de 
origen externo 1 13/08/2012 

11:35 
Principios y conceptos 
sobre TIC 

Decreto 1360 de 1989 NO-TI-05 Documentos de 
origen externo 1 15/08/2012 

14:09 

Inscripción de software en 
el Registro Nacional del 
Derecho de Autor 

Ley 1266 de 2008 NO-TI-06 Documentos de 
origen externo 1 15/08/2012 

14:26 
Habeas data. Bases de 
datos 

Ley 87 de 1993 - A NO-TI-07 Documentos de 
origen externo 1 16/08/2012 

17:08 Control Interno 

Ley 734 de 2002 - B NO-TI-08 Documentos de 
origen externo 1 22/08/2012 

12:17 

Por la cual se expide el 
Código Disciplinario 
Único 

Decreto 19 de 2012 - B NO-TI-09 Documentos de 
origen externo 1 22/08/2012 

14:21 Disposiciones antitrámites 

Ley 962 de 2005 NO-TI-10 Documentos de 
origen externo 1 22/08/2012 

14:40 

Racionalización de 
trámites y procedimientos 
administrativos de los 
organismos y entidades 
del Estado 

MECI 1000:2005 - F NO-TI-14 Documentos de 
origen externo 1 31/08/2012 

19:26 A. Sistemas 

ISO 31000 NO-TI-15 Documentos de 
origen externo 1 31/08/2012 

19:29 ISO 31000 A. Sistemas 

Decreto 2364 de 2012 NO-TI-20 Documentos de 
origen externo 1 18/03/2013 

17:46 
Firma electrónica Firma 
electrónica 



      
 

 

Plan Estratégico de 
Tecnologías de la 

Información  
PETI 

Proceso 
asociado 

Código 

Versión 

Tecnologías de Información y 
Comunicaciones 

D-TI-02 

02 

32 

 

Nombre Código Tipo Versión Fecha 
versión Palabras Claves 

Conpes 3701 de 2011 NO-TI-21 Documentos de 
origen externo 1 04/12/2012 

16:26 

Amenaza informática – 
Ciberespacio - 
Ciberdefensa – 
Ciberseguridad - 
Seguridad de la 
información – 
Infraestructura crítica – 
CERT - colCERT. 

Decreto 2609 de 2012 - A NO-TI-22 Documentos de 
origen externo 1 27/08/2013 

10:33 

Se reglamenta el Título V 
de la Ley 594 de 2000, 
parcialmente los artículos 
58 y 59 de la Ley 1437 de 
2011 y se dictan otras 
disposiciones en materia 
de Gestión Documental 
para todas las Entidades 
del Estado 

Ley 1581 de 2012 - B NO-TI-23 Documentos de 
origen externo 1 27/08/2013 

10:40 

Por el cual se dictan 
disposiciones generales 
para la protección de 
datos personales 

Decreto 2482 de 2012 - B NO-TI-24 Documentos de 
origen externo 1 27/05/2014 

17:34 

Por el cual se establecen 
los lineamientos 
generales para la 
integración de la 
planeación y la gestión 

Constitución Política de 
Colombia NO-TI-27 Documentos de 

origen externo 1 08/08/2014 
15:40 

Constitución Política de 
Colombia - Art 15. 
Reconoce como Derecho 
Fundamental el Habeas 
Data. Aplicando la ley 
1581 de 2012" protección 
de Datos Personales. Art. 
74. Todas las personas 
tienen derecho a acceder 
a los documentos 
públicos, salvo los casos 

Ley 599 de 2000 - A NO-TI-28 Documentos de 
origen externo 1 08/08/2014 

18:01 
Ley 599 de 2000 (Código 
Penal colombiano) 

Ley 906 de 2004 - A NO-TI-29 Documentos de 
origen externo 1 08/08/2014 

18:04 
Ley 906 de 2004 (Código 
de Procedimiento Penal) 

Ley 23 de 1982 - A NO-TI-30 Documentos de 
origen externo 1 08/08/2014 

18:08 
Ley 23 de 1982 
(Derechos de Autor) 

Ley 594 de 2000 - C NO-TI-31 Documentos de 
origen externo 1 08/08/2014 

18:11 

Por medio de la cual se 
dicta la Ley General de 
Archivos y se dictan otras 
disposiciones 

Ley 80 de 1993 - D NO-TI-32 Documentos de 
origen externo 1 08/08/2014 

18:14 

Por la cual se expide el 
Estatuto General de 
Contratación de la 
Administración Pública 
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Nombre Código Tipo Versión Fecha 
versión Palabras Claves 

Ley 1150 de 2007 - D NO-TI-33 Documentos de 
origen externo 1 08/08/2014 

18:17 

Medidas para la eficiencia 
y la transparencia en la 
Ley 80 de 1993 y se 
dictan otras disposiciones 
generales sobre la 
contratación con 
Recursos Públicos 

Ley 527 de 1999 - A NO-TI-34 Documentos de 
origen externo 1 08/08/2014 

18:20 

Se define y reglamenta el 
acceso y uso de los 
mensajes de datos, del 
comercio electrónico y de 
las firmas digitales, y se 
establecen las entidades 
de certificación 

Directiva Presidencia 02 de 
2000 NO-TI-35 Documentos de 

origen externo 1 08/08/2014 
18:26 

Respeto al derecho de 
autor y los derechos 
conexos, en lo referente a 
utilización de programas 
de ordenador (software) 

Ley 1032 de 2006 NO-TI-36 Documentos de 
origen externo 1 08/08/2014 

18:30 

Por la cual se modifican 
los artículos 257, 271, 
272 y 306 del Código 
Penal 

NTC-ISO 19011 - A NO-TI-37 Documentos de 
origen externo 1 11/08/2014 

11:26 

Directrices para la 
Auditoría de los Sistemas 
de Gestión 

Ley 1437 de 2011 - D NO-TI-38 Documentos de 
origen externo 1 11/08/2014 

11:31 

Por la cual se expide el 
Código de Procedimiento 
Administrativo y de lo 
Contencioso 
Administrativo 

Decreto 1377 de 2013 - A NO-TI-40 Documentos de 
origen externo 1 25/09/2014 

14:01 

Por el cual se reglamenta 
parcialmente la Ley 1581 
de 2012 

Ley 1712 de 2014 - C NO-TI-41 Documentos de 
origen externo 1 25/09/2014 

14:05 

Se crea la Ley de 
Transparencia y del 
Derecho de Acceso a la 
Información Pública 
Nacional y se dictan otras 
disposiciones 

Decreto 103 de 2015 - A NO-TI-42 Documentos de 
origen externo 1 21/07/2015 

16:59 

Por el cual se reglamenta 
parcialmente la Ley 1712 
de 2014 y se dictan otras 
disposiciones 

Conpes 3650 de 2010 NO-TI-44 Documentos de 
origen externo 1 15/04/2016 

09:22 
Conpes 3650 Estrategia 
de Gobierno en Línea 

Decreto 415 de 2016 NO-TI-45 Documentos de 
origen externo 1 15/04/2016 

09:45 

Decreto 415 de 2016 - 
Lineamientos tecnologías 
de la información y las 
comunicaciones 

Conpes 3854 de 2016 NO-TI-46 Documentos de 
origen externo 1 22/04/2016 

10:06 

Conpes 3854 - Política 
Nacional de Seguridad 
Digital - Área de 
Tecnología y Sistemas de 
Información 

Norma Técnica Colombiana 
NTC5854 NO-TI-47 Documentos de 

origen externo 1 29/08/2016 
17:49 

Norma Técnica 
Colombiana NTC5854 
Accesibilidad a páginas 
web 
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Nombre Código Tipo Versión Fecha 
versión Palabras Claves 

Decreto 2573 de 2014 A NO-TI-49 Documentos de 
origen externo 1 29/08/2016 

18:14 

Decreto 2573 de 2014 
Estrategia de Gobierno 
en línea 

Standard ECMA-334 C# 
Language Specification NO-TI-50 Documentos de 

origen externo 1 29/08/2016 
18:32 

Standard ECMA-334 C# 
Language Specification 

Decreto 1598 de 2011 - A NO-TI-53 Documentos de 
origen externo 1 30/09/2016 

18:11 

Decreto 1598 de 2011 - 
Asignación teléfonos 
celulares - 
Telecomunicaciones 

Resolución 1623 de 2011 - 
A NO-TI-54 Documentos de 

origen externo 1 30/09/2016 
18:29 

Resolución 1623 de 2011 
- asignación, control y 
verificación servicios de 
comunicaciones de voz 
móvil 

Resolución 302 de 2003 NO-TI-55 Documentos de 
origen externo 1 03/10/2016 

08:46 

Resolución 302 de 2003 
pago de consumos de 
teléfonos celulares 

Decreto 1081 de 2015 - C NO-TI-56 Documentos de 
origen externo 1 21/12/2016 

08:59 

Decreto 1081 Decreto 
Reglamentario Único del 
Sector Presidencia de la 
República 

Resolución 3564 de 2015 NO-TI-57 Documentos de 
origen externo 1 21/12/2016 

09:16 

lineamientos respecto de 
los estándares para 
publicación y divulgación 
de la información, 
accesibilidad en medios 
electrónicos población en 
situación de 
discapacidad, formulario 
electrónico para 
recepción de solicitudes 
de acceso a información 
pública 

Resolución 1009 de 2016 NO-TI-58 Documentos de 
origen externo 1 02/03/2017 

10:10 

Resolución 1009 de 2016 
- Comité de Seguridad de 
la Información 

Decreto 1078 de 2015 NO-TI-59 Documentos de 
origen externo 1 16/06/2017 

08:51 

Decreto Único 
Reglamentario del Sector 
de Tecnologías de la 
Información y las 
Comunicaciones 
Estrategia de Gobierno 
en Línea 

Ley 44 de 1993 - A NO-TI-60 Documentos de 
origen externo 1 21/07/2017 

15:11 

Ley 44 de 1993 - 
Derechos de autor, 
Capítulo 2 del registro del 
derecho de autor 

Decreto 1074 de 2015 NO-TI-61 Documentos de 
origen externo 1 21/07/2017 

15:19 

Por medio del cual se 
expide el Decreto Único 
Reglamentario del Sector 
Comercio, Industria y 
Turismo - Capítulo 25. 
Tratamiento de datos en 
el ámbito personal o 
doméstico. 
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Nombre Código Tipo Versión Fecha 
versión Palabras Claves 

Ley 1474 de 2011 - F NO-TI-62 Documentos de 
origen externo 1 21/07/2017 

15:26 

Por la cual se dictan 
normas orientadas a 
fortalecer los mecanismos 
de prevención, 
investigación y sanción 
de actos de corrupción y 
la efectividad del control 
de la gestión pública. 
Artículo 10. Derecho a la 
información de los 
ciudadanos. 

Decreto 2952 de 2010 NO-TI-63 Documentos de 
origen externo 1 21/07/2017 

15:31 

Decreto 2952 de 2010 - 
Por el cual se 
reglamentan los artículos 
12 y 13 de la Ley 1266 de 
2008 - Habeas data, 
bases de datos 
personales. 

Decreto 886 de 2014 NO-TI-64 Documentos de 
origen externo 1 21/07/2017 

15:39 

Decreto 886 de 2014 - 
Por el cual se reglamenta 
el artículo 25 de la Ley 
1581 de 2012, relativo al 
Registro Nacional de 
Bases de Datos - 

Decreto 1083 de 2015 - B NO-TI-65 Documentos de 
origen externo 1 21/07/2017 

15:53 

Decreto 1083 de 2015 - 
Por medio del cual se 
expide el Decreto Único 
Reglamentario del Sector 
de Función Pública - 
Capítulo 2. Diseñar, 
desarrollar y aplicar 
sistemas de información, 
clasificación, 
actualización, manejo y 
conservación de recursos 
propios. 

Decreto 672 de 2017 - A NO-TI-66 Documentos de 
origen externo 1 26/07/2017 

17:48 

Estructura del 
Departamento 
Administrativo de la 
Presidencia de la 
República - Área de 
Tecnologías y Sistemas 
de Información 

Decreto 943 de 2014 - B NO-TI-67 Documentos de 
origen externo 1 31/07/2017 

11:45 
Modelo Estándar de 
Control Interno - MECI 

Norma Técnica Colombiana 
NTC-ISO-IEC 27001 NO-TI-68 Documentos de 

origen externo 1 31/07/2017 
11:53 

Norma Técnica 
Colombiana NTC-ISO-
IEC 27001 - Tecnología 
de la Información. 
Técnicas de Seguridad. 
Sistemas de Gestión de 
la Seguridad de la 
Información. Requisitos 

Procedimiento Evaluar 
iniciativas de TI P-TI-01 Procedimiento 2 25/07/2016 

15:03 

Procedimiento para 
evaluar las iniciativas de 
TI 
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Nombre Código Tipo Versión Fecha 
versión Palabras Claves 

Desarrollar Proyectos de TI P-TI-02 Procedimiento 2 18/07/2016 
16:19 

Procedimiento para 
Desarrollar proyectos de 
TI 

Provisión de Equipos de 
Tecnología P-TI-03 Procedimiento 2 17/06/2016 

18:40 

Procedimiento Provisión 
de equipos de 
Tecnología, solicitud de 
equipos 

Procedimientos 
Construcción de CMDB P-TI-04 Procedimiento 2 18/07/2016 

14:46 
CMDB Ítem de 
configuración Cambios 

Procedimiento Manejo de 
Requerimientos P-TI-05 Procedimiento 2 18/07/2016 

16:24 
Requerimientos CMDB 
Tecnología 

Procedimiento para el 
Manejo de Requerimientos 
de CI 

P-TI-06 Procedimiento 2 18/07/2016 
16:26 

CMDB Tecnología Ítem 
de Configuración 

Manejo de Inconsistencias 
en la CMS P-TI-07 Procedimiento 2 15/07/2016 

11:20 CMDB Tecnología 

Procedimiento Monitoreo y 
Control de Servicios TICs P-TI-08 Procedimiento 2 18/07/2016 

16:42 
CMDB Tecnología 
Monitoreo Control 

Procedimiento de Monitoreo 
de Disponibilidad de 
Servicios TI 

P-TI-09 Procedimiento 2 24/06/2016 
11:22 

Disponibilidad Monitoreo 
Control CMDB tecnología 

Procedimiento de Monitoreo 
Continuo P-TI-10 Procedimiento 2 25/07/2016 

15:48 
Monitoreo CMDB Control 
Ítems de configuración 

Procedimiento de Mesa de 
Servicios P-TI-11 Procedimiento 3 18/07/2016 

14:47 

Soporte Servicios 
Incidente CMDB 
Tecnología 

Procedimiento de Borrado 
Seguro para equipos P-TI-12 Procedimiento 2 18/07/2016 

14:50 
Incidente Soporte 
Borrado Tecnología 

Procedimiento de 
Administración de 
Seguridad 

P-TI-13 Procedimiento 2 25/07/2016 
18:34 

Seguridad CMDB Ítem de 
configuración 

Procedimiento de 
Administración de 
Problemas 

P-TI-14 Procedimiento 2 25/07/2016 
15:34 

Problemas Incidentes 
CMDB 

Procedimiento de 
Administración de 
Parámetros de 
Disponibilidad 

P-TI-15 Procedimiento 2 18/07/2016 
16:42 

CMDB Disponibilidad 
Tecnología 

Procedimiento de 
Administración de Niveles 
de Servicios 

P-TI-16 Procedimiento 2 18/07/2016 
16:41 Servicio Incidentes 

Administración de 
Incidentes P-TI-17 Procedimiento 3 13/09/2016 

15:06 Incidentes Soporte CMDB 

Procedimiento de 
Administración de 
Liberaciones 

P-TI-18 Procedimiento 2 25/07/2016 
15:31 

Liberaciones CAMBIOS 
CMDB 
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Nombre Código Tipo Versión Fecha 
versión Palabras Claves 

Procedimiento de 
Administración de falla de 
disponibilidad 

P-TI-20 Procedimiento 2 25/07/2016 
15:45 Disponibilidad CMDB 

Procedimiento de 
Administración de 
Configuración 

P-TI-21 Procedimiento 2 18/07/2016 
16:39 

Ítem de configuración 
Soporte CMDB 
Tecnología 

Procedimiento de 
Administración de Cambios P-TI-22 Procedimiento 2 25/07/2016 

18:31 Cambios CMDB 

Manejo de Quejas de 
Servicios TICs P-TI-23 Procedimiento 1 29/06/2016 

14:43 

PUC, quejas, 
procedimiento, manejo de 
quejas 

Gestión de novedades de 
cuentas de funcionarios de 
planta 

P-TI-25 Procedimiento 1 13/09/2016 
14:41 

Procedimiento de gestión 
de novedades de cuentas 
de funcionarios de planta, 
usuario de planta, 
permisos en aplicativos 

Procedimiento de Desarrollo 
de Software P-TI-26 Procedimiento 1 19/10/2016 

12:24 

Procedimiento de 
Desarrollo de Software, 
Requerimiento de 
software, Carta del 
proyecto, viabilidad, 
funcionalidades 

Mantenimiento técnico y 
servicio de 
telecomunicaciones 

P-TI-27 Procedimiento 5 19/10/2016 
12:26 

mantenimiento, 
telecomunicaciones 

Procedimiento para solicitud 
de creación de cuenta de 
usuario y servicios de 
tecnología de información 

P-TI-28 Procedimiento 1 22/11/2016 
12:19 

creación de cuenta de 
usuario, acceso a 
servicios de tecnología de 
información 

 
El modelo de gestión de TI, está gobernado por la información antes mencionada, así 
como por la arquitectura de referencia y el Catálogo de Servicios de Tecnología de 
Información y Comunicaciones D-TI-01. 
 
 
15. ARQUITECTURA DE REFERENCIA 

 
La arquitectura de referencia o un modelo de solución, se basa en las mejores prácticas 
de tecnología, que permiten reducir y hacer más amigables tareas tan complejas en el 
diseño e implementación de soluciones de infraestructura, en donde se muestra la 
integración de productos y servicios de TI para atender una necesidad. 
 
Este diagrama de alto nivel, representa la arquitectura básica de la Entidad que sirve de 
referencia para la definición de las demás arquitecturas (solución, información, sistemas 
de información/plataforma) de manera ordenada, lo que favorece la construcción de los 
sistemas de información enfocados en los requerimientos de negocio y en el 
mejoramiento de los procesos de la Entidad, optimizando los costos y minimizando los 
riesgos asociados. 
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Ilustración 13. Diagrama de Arquitectura de Referencia 

 
Como parte del diagnóstico y del ejercicio realizado se encuentran los trabajos 
realizados de arquitectura empresarial y de servicios tecnológicos que se encuentran 
en los documentos registrados en el SIGEPRE como Arquitectura Empresarial 
Básica D-TI-22 y Arquitectura de Servicios Tecnológicos D-TI-23. 
 
 
16. CATÁLOGO DE SERVICIOS 

 
El Catálogo de servicios de TI, se encuentra definido en el documento D-TI-01 
registrado en el sistema SIGEPRE y cuenta con la información de los servicios de TI 
que dispone la Entidad, que sirve de guía para los usuarios para solicitar los servicios a 
través de la mesa de ayuda la cual se ha consagrado como el punto único de contacto 
con múltiples servicios, este se encuentra configurado de acuerdo con sus categorías y 
condiciones para la prestación del servicio. 
 
 
17. GOBIERNO DE TI 

 
El Gobierno de TI, debe ser entendido como el conjunto de procesos y acciones que 
realiza el Área de Tecnologías y Sistemas de Información en coordinación con la 
Dirección para proveer los recursos que apoyen e integren los procesos, recursos e 
información, alineados con las estrategias de la Entidad. 
 
Gobierno de TI integra e institucionaliza las mejores prácticas de planificación, 
organización, adquisición, desarrollo e implementación, entrega de servicios y soporte, 
monitoreo para que TI asegure que la información de la entidad y las tecnologías 
relacionadas soportan los objetivos planeados. 
 

Infraestructura Hardware (Servidores, Appliance y Redes) 

Gestión de Datos 

Integración e Interoperabilidad 
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El Gobierno de TI en la Entidad esta soportado por las políticas y lineamientos 
establecidos y documentados que se encuentran registrados en el sistema de gestión 
SIGEPRE; referenciados anteriormente.  

 

 
Ilustración 14. Gobierno de TI  

 
 
El documento Gestión y Gobernabilidad de Tecnologías de la Información D-TI-06 
que se encuentra registrado en SIGEPRE, desarrolla la estrategia de gobierno de TI. 
 
 
18. INVENTARIO DE ACTIVOS DEL PROCESO 

 
El inventario de activos del proceso de Gestión de Tecnologías y Sistemas de 
Información, se encuentra registrado en la CMDB (Configuration Management 
Database o Base de Datos de la Gestión de Configuración), agrupado por diferentes 
criterios de acuerdo con su composición, en estos documentos exportados, no se 
encuentra el detalle por considerarlo una información sensible, pero se puede coordinar 
la consulta de la misma con el Área de Tecnologías y Sistemas de Información. 

 

Gobierno 
de TI

Entrega de 
Valor

Administración 
de Riesgos

Administración 
de Recursos

Medición del 
Desempeño

Alineación 
Estratégica
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19. PLAN DE COMUNICACIONES 
 
OBJETIVOS  
 
OBJETIVO GENERAL  
 
Facilitar el cumplimiento de los objetivos tecnológicos, mediante el diseño e 
implementación de estrategias para asegurar una comunicación efectiva a los clientes 
internos y externos de la Entidad.  
 
OBJETIVOS ESPECIFICOS  
 

• Mantener informados a los funcionarios, grupos de interés y partes interesadas, 
con oportunidad, claridad y transparencia, sobre el quehacer de la tecnología, 
las mejoras obtenidas y los resultados en la actuación de la Entidad.  

 
• Apoyar y proponer acciones para mejorar la gestión tecnológica, estableciendo 

y manteniendo vías de información, agiles, transparentes y de fácil acceso para 
todos los colaboradores de la Entidad.  

 
• Facilitar información actualizada a los usuarios, grupos de interés y partes 

interesadas, respecto a los servicios y trámites internos que presta la institución, 
con miras a su lograr su óptima utilización, en condiciones de oportunidad, 
claridad, transparencia.  

• Apoyar en el proceso de fortalecimiento de competencias de los funcionarios y 
colaboradores de la Entidad, para mejorar el uso y apropiación de la tecnología.  
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• Generar e implementar estrategias que permitan que la información y la 
comunicación de la Entidad y de cada proceso, sean adecuadas a las 
necesidades específicas de la ciudadanía, grupos de interés y partes 
interesadas.  

 
El plan de comunicaciones del PETI, es la estrategia con la que el Área de Tecnologías 
y Sistemas de Información va a comunicar a la Entidad y a todos los interesados como 
se va a transformar tecnológicamente a través de los diferentes proyectos y políticas de 
tecnología y seguridad. Se presenta esta información con la intensión de generar un 
entendimiento entre las partes, lo que contribuye al éxito de cada iniciativa y por ende 
cada proyecto debe incorporar su propio plan de comunicación y de gestión del cambio.  
 
Esta comunicación, partiendo desde la presentación del PETI, permite articular las 
diferentes dependencias administrativas y operativas para que la información y el 
desarrollo del proceso de desarrolle eficientemente. Así mismo, la dependencia 
beneficiaria se involucra con el desarrollo del proyecto, desde su concepción hasta la 
puesta en funcionamiento. 
 
Este plan de comunicaciones definido para la entidad es un lineamiento, que de manera 
general debe ser ajustado e incorporado en cada uno de los proyectos de acuerdo con 
el alcance, la población objetivo, la prioridad y seguridad del proyecto; y  comprende las 
siguientes etapas: 
 

 
Ilustración 15. Plan de Comunicaciones PETI 

 

Identificar a los interesados
• Directivos
• Jefes
• Colaboradores
• Entidades
• Ciudadanos

Planificar las Comunicaciones
• Dependencia
• Meta
• Plan 
• Canal (Push/Pull)

Entregar información
• Amigable
• Facil de entender
• Pegadizo

Gestión de las Expectativas
• Busqueda de aliados
• Feedback

Informes de Medición y 
Desempeño
• Definir Indicadores
• Satisfacción del usuario (calidad, 

eficiencia)
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Con esto se pretende lograr el fortalecimiento de la comunicación y socialización de las 
políticas y lineamientos de tecnologías de la información, así como los diferentes 
proyectos de TIC  que incluyen componentes de tecnología, sensibilizando a los 
diferentes usuarios con el fin de: 
 

• Motivar y comprometer a los diferentes usuarios 
• Mantener informados a los diferentes usuarios, sobre los proyectos, los 

cambios y su impacto en la Entidad. 
• Documentar la estrategia de tecnología. 
• Fortalecer la gestión de proyectos de TIC. 
• Incorporar la gestión del cambio en los proyectos. 

 
 

20. PROYECTOS  
 

El desarrollo de los proyectos de tecnología en la Entidad, se constituye en uno de los 
principales retos del Área de Tecnologías y Sistemas de Información; a través de los 
cuales se busca apoyar la gestión de las diferentes dependencias del DAPRE; desde el 
levantamiento de la información, diagnóstico, investigación, búsqueda de alternativas 
hasta su viabilidad e implementación. 
 
Se busca beneficiarse de las fortalezas de la Entidad, a través de los recursos técnicos, 
humanos y económicos con el objetivo de aprovechar las oportunidades, generar 
cultura y crear nuevos escenarios donde la Entidad este actualizada y sea más 
competitiva. 
 
Con esto se vienen consolidando los diferentes proyectos en un portafolio, 
aprovechando el desarrollo y evolución tecnológica de los últimos años, que permitan 
la generación de conocimiento y apoyar la toma de decisiones. A través de este 
portafolio, será posible identificar, seleccionar, priorizar, balancear, gestionar y controlar 
los proyectos y programas del Portafolio para el logro de los beneficios antes 
presentados de acuerdo con la planeación. 
 
Con el portafolio de proyectos actual, se han organizado y establecido las siguientes 
categorías según su objetivo: 
 
Centro de datos alterno.  Al implementar un entorno altamente disponible para su los 
sitios y herramientas anteriormente mencionados, se minimizan los efectos que un 
componente o una anomalía del sistema local tiene en las operaciones diarias.  Contar 
con un centro alterno de datos garantizará a la Entidad dar la continuidad a los sistemas 
de misión crítica que permitan difundir información del gobierno a los ciudadanos, entes 
de control, sistemas de noticias (radio, prensa y televisión). 
 
Canales de datos. Al brindar los canales de datos para el centro de datos alterno se 
garantiza la comunicación a los ciudadanos, entes de control, sistemas de noticias 
(radio, prensa y televisión) a la información de la Entidad. 
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Herramienta de Prevención para la Fuga de Información. Suministrar herramienta 
de Prevención de Fuga de Información DLP que permita proteger la Entidad y brindar 
herramientas de control. 
 
Soluciones informáticas.   Al realizar el mejoramiento evolutivo de las soluciones 
informáticas que soportan la operación de la entidad se permite a las aplicaciones 
integrarse a las nuevas tecnologías que permitan la ejecución de código HTML5, 
Responsive,  entre otros, mejorando la experiencia final de usuario y cerrando brechas 
de seguridad en cada aplicación. 
 
Infraestructura tecnológica que soporte el modelo de seguridad y privacidad de 
la información. Adecuar la infraestructura tecnológica que soporte el modelo de 
seguridad y privacidad de la información en el marco del MPIG acorde con la 
normatividad establecida por el Ministerio de las Tecnologías da la Información y las 
Comunicaciones. 
 
Herramientas de Filtrado de contenido. Suministrar herramienta que permita el 
control de contenido y acceso web a nivel granular, con lo cual se evita la pérdida de 
información a través de sitios web siembran semillas en las estaciones de trabajo de los 
usuarios. 
 
Sistemas de protección contra virus. Proveer sistemas de protección contra virus de 
última generación que brinde protección a la plataforma tecnológica tanto en las 
estaciones cliente como en los servidores que atienden los diferentes procesos de la 
Entidad. 
 
Licenciamiento. Realizar la adquisición y renovación de Licenciamiento para dar 
cumplimiento a las leyes de derechos de autor. 
 
Sistema de Video Vigilancia.  Renovar el sistema de CCTV que permita una brindar 
niveles de seguridad acorde con la norma ISO27001. 
 
Unidades Ininterrumpidas de Potencia. Actualizar la infraestructura de Unidades 
Ininterrumpidas de Potencia (UPS) que garanticen la continuidad en la prestación de 
servicios TIC. 
 
Soluciones computacionales que soportan la operación de la Entidad. Realizar el 
mejoramiento evolutivo de las soluciones informáticas que soportan la operación de la 
entidad disminuyendo los niveles de obsolescencia. 
 
Sistema de copias de respaldo. Renovar el sistema de copias de respaldo que permita 
almacenar los volúmenes de información requeridos por los usuarios en unidades 
externas debidamente custodiados. 
 
Sistema de Almacenamiento. Ampliar el sistema de Almacenamiento que permita 
almacenar los volúmenes de información requeridos por los usuarios. 
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Sistemas Endpoint de protección contra ataques avanzados. Proveer sistemas 
Endpoint de protección contra ataques avanzados, generando máquinas virtuales para 
análisis de información previa a la entrega y presentación al usuario final. 
 
SGSI bajo los estándares internacionales de la ISO 27001. Continuar con el SGSI 
bajo los estándares internacionales de la ISO 27001 que permitan a la Entidad estar 
certificada. 
 
20.1 Arquitectura Empresarial 

 
Teniendo en cuenta los lineamientos que establezca el nuevo gobierno y los cambios 
que se estructuren en materia misional, organizacional y tecnológica, así como a nivel 
país los que lidere el Ministerio de Tecnologías y las Comunicaciones con la 
implementación de la nueva política de gobierno digital y los que sean propios de la 
Entidad, es necesario considerar la realización de una consultoría realizada por 
expertos en arquitectura empresarial que con el conocimiento de esos cambios articulen 
la tecnología de la entidad y del sector; estableciendo un nuevo portafolio de proyectos 
con los recursos aprobados para el periodo de gobierno. 
 
Es importante considerar la formación y articulación de un equipo de gerencia de 
proyectos que trabaje de la mano con la Oficina de Planeación para la gerencia del 
portafolio de proyectos, entre ellos los tecnológicos. 
 
20.2 Seguridad 

 
En el componente de seguridad de la información, se están realizando los ajustes 
necesarios para adoptar la nueva metodología establecida por MINTIC, para el marco 
de seguridad y privacidad MSPI, de acuerdo con la expedición del reciente decreto y 
manual de Gobierno Digital; para lo cual se tienen los siguientes documentos: D-TI-24 
Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Información, D-
TI-25 Plan de Seguridad y Privacidad, y los demás manuales y lineamientos que 
se encuentran registrados en SIGEPRE en el marco del SGSI. 
 
Durante el año 2018, se participó en el proceso de certificación para la norma ISO 27001 
el cual fue recomendado para la certificación de la Entidad, esto sumado con un plan 
estratégico de seguridad que recoja todas las recomendaciones establecidas por 
MINTIC y las mejores prácticas. 
 

• SGSI: Se incorporó en el Sistema Integrado de Gestión de la Presidencia de la 
República SIGEPRE. 
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Ilustración 16. Sistema Integrado de Gestión  

 
La estructuración del SIGEPRE obedece a una orientación institucional, basada en 
el ciclo PHVA (Planear, Hacer, Verificar y Actuar) y alineada con el Modelo Integrado 
de Planeación y Gestión (MIPG), del Decreto 1499 de 2017 

 
• Capacitación Auditores: Capacitación de un grupo de funcionarios en la norma 

ISO 27001. 
• Seguridad Perimetral: fortalecer la seguridad perimetral con la incorporación y 

actualización de nuevos equipos. 
• SIEM: Con el fin de apoyar el grupo de trabajo de Casa Militar, se adquirió la 

herramienta para el monitoreo de eventos. 
• Armonización Gobierno Digital. 

 
20.3 Sistemas de Información 

 
• Visitas: Sistema para solicitud y registro de visitantes, para recorridos turísticos 

dentro del Palacio Presidencial. 
• Chat: Plataforma para atención y apoyo al ciudadano  
• SIGA: Sistema Integrado para la Gestión de Adquisiciones 
• Equidad: Observatorio para la Consejería de Equidad de la Mujer. 
• Transparencia: Observatorio de Transparencia y lucha anticorrupción. 
• Sistema para la Gestión Documental, Archivo y PSQR (en estabilización) 
• Certificaciones: Servicio para la solicitud de certificaciones laborales en Intranet 
• Comisiones Exterior V2: Sistema para la aprobación de Comisiones al Exterior 

V2. 
• Comisiones Viáticos: Sistema para la gestión de comisiones y viáticos de 

funcionarios y contratistas de la Entidad. 
• Sistema de Gestión de Talento Humano: Sistema integral para apoyo a la 

gestión del talento humano (en estabilización) 
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Ilustración 17. Sistemas de Información 

 
20.4 Infraestructura & Redes 

 
• Cableado: Actualización del cableado estructurado de la entidad en todas sus 

sedes. 
• WiFi: Sistema seguro para navegación de visitantes. 
• Canales: Implementación y actualización de canales de comunicación entre las 

sedes de la Entidad. 
• Websense: Sistema para la gestión de navegación en internet. 
• CORE: Actualización de la plataforma. 

 
20.5 Licenciamiento & Mantenimiento de Software 

 
• Microsoft: Actualización y mantenimiento de la plataforma de servidores y 

ofimática. 
• MS Premier: Contrato de apoyo y soporte. 
• Aladino: Mantenimiento de gestión de inventarios 
• Otros 

 
   20.6 Servicios 

 
• En el documento registrado en SIGEPRE con el código D-TI-01 Catálogo de 

Servicios de Tecnología de Información y Comunicaciones, se encuentra en 
detalle la información relacionada con los servicios. 

• Mantenimiento y renovación de equipos: Contrato de mantenimiento preventivo 
y correctivo de equipos con bolsa de repuestos (PC, Impresoras, UPS, etc). 

• Salas: Actualización tecnológica de las salas de reunión. 
• Equipos: Adquisición de equipos para renovación gradual de la plataforma. 
• Centros Impresión: Proyecto para racionalización y control de impresión. 
• Mesa de ayuda: Proyecto de migración a la nueva plataforma de System Center. 

 

Estratégico
• Portal Web 

• Intranet
• PSQR

Misional
• Prensa
• DDHH

Operativo
• Adtivo y 
Financiero

• Infraestructura
• Contratación
• Servicios TI

• RRHH
• SGDE Direccion

• SIGEPRE
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20.7 Gobierno Digital 
 

• Transición hacia Gobierno Digital 
 
Con la evolución de la política de Gobierno en Línea hacia la política de Gobierno 
Digital, se cuenta con nuevo enfoque donde todos los actores del proceso 
apalancados en tecnología se orientan hacia la generación de valor para el 
ciudadano, la sociedad y las entidades de gobierno.  
 
En este sentido, se inicia un trabajo de alineación y reingeniería del PETI 
tomando como insumos los productos elaborados en el desarrollo de la política 
GEL con el fin de revisar su alcance e importancia para incorporarlos al nuevo 
marco de la política de gobierno digital; acorde con los lineamientos de MINTIC  
a través del manual de gobierno digital, recientemente liberado en su última 
versión.  
 
Es importante precisar que un insumo para la construcción y actualización del 
PETI es el resultado de la nueva iteración de la Arquitectura Empresarial bajo el 
lineamiento del nuevo gobierno. 
 

 
Ilustración 18 Componentes Gobierno Digital 

 
 

Elementos que conforman la política que se deben implementar en la entidad: 
 
Componentes 
 
• TIC para el Estado: tiene como objetivo mejorar el funcionamiento de las 

entidades públicas y su relación con otras entidades públicas a través del 
uso de las TIC.  Así mismo, busca fortalecer las competencias de T.I. 
(tecnologías de la Información) de los servidores públicos, como parte 
fundamental de la capacidad institucional. 
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• TIC para la Sociedad: tiene como objetivo fortalecer la sociedad y su 
relación con el Estado en el entorno digital, de manera que éste sea 
confiable, permita la apertura y el aprovechamiento de los datos públicos, la 
colaboración en el desarrollo de productos y servicios de valor público, el 
diseño conjunto de servicios, la participación ciudadana en el diseño de 
políticas y normas y la identificación de soluciones a problemáticas de interés 
común.  
 
Lineamientos y Habilitadores 
 

• Arquitectura TI: Busca que las entidades públicas apliquen en su gestión, 
un enfoque de Arquitectura Empresarial para el fortalecimiento de sus 
capacidades institucionales y de gestión de TI, aplicando los lineamientos, 
estándares y mejores prácticas contenidos en el Marco de Referencia de 
Arquitectura Empresarial del Estado. 
 
• Modelo de Gestión de TI 

a. Estrategia de TI: 
Definir e implementar transformaciones de negocio relacionadas con 
la Gestión TI, incluyendo los estándares y lineamientos del Estado 

i. Definición de los objetivos estratégicos de TI. 
ii. Alineación de la estrategia de TI con el plan sectorial o 

territorial. 
iii. Alineación de la estrategia de TI con la estrategia de la 

institución pública. 
Gestión y gobernabilidad de Tecnologías de Información D-TI-
06 

b. Gobierno de TI: 
Definir y desarrollar un modelo de gobierno de TI que contemple 
aspectos legales y normativos, estructura del Área de Tecnologías y 
Sistemas de Información, procedimientos, portafolio de servicios, 
gestión de relaciones con otras áreas y entidades, gestión de 
proveedores, indicadores de seguimiento y acuerdos de servicios.   
Gestión y gobernabilidad de Tecnologías de Información D-TI-06 
 

c. Gestión de información: 
Contar con mecanismos de uso y acceso a la información de calidad, 
generación de valor a partir de la información, apoyo a la toma de 
decisiones e instrumentos de análisis de la información disponible 
para los usuarios de los servicios. 

i. Herramientas de análisis. 
ii. Arquitectura de Información  

Dominio de la Información D-TI-04 
d. Sistemas de información: 

Contar con sistemas de información de apoyo y sistemas de 
información misionales integrados e interoperables 

i. Arquitectura de sistemas de información  
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ii. Implementación de sistemas de información  
iii. Servicios de soporte técnico 

Dominio de la Información D-TI-04 
e. Modelo de gestión de servicios tecnológicos: 

Proveer un servicio de alta disponibilidad para una operación 
continua de la Entidad. 

i. Criterios de calidad y procesos de gestión de servicios de 
TIC  

ii. Infraestructura  
iii. Conectividad  
iv. Servicios de operación  
v. Mesa de servicios  
vi. Procedimientos de gestión 

Arquitectura de Servicios Tecnológicos D-TI-23 
f. Uso y apropiación: 

Desarrollar las capacidades y habilidades para fortalecer el uso y 
mejorar la apropiación de los servicios de Tecnología, con el fin de 
mejorar la productividad de la Entidad. 
Estrategia de Uso y Apropiación de las Tecnologías de 
Información D-TI-03 

 
• Seguridad y Privacidad: busca las entidades públicas incorporen la 

seguridad de la información en todos sus procesos, trámites, servicios, 
sistemas de información, infraestructura y en general, en todos los activos 
de información de las entidades del Estado, con el fin de preservar la 
confidencialidad, integridad, disponibilidad y privacidad de los datos. Este 
habilitador se desarrolla a través del Modelo de Seguridad y Privacidad de la 
Información, que orienta la gestión e implementación de la seguridad de la 
información en el Estado. 

 
En desarrollo del Marco de Seguridad y Privacidad de la Información, la 
entidad está adelantando un proceso de certificación bajo la norma ISO 
27001 para uno de los procesos y fortaleciendo el buen uso de la información 
así como su seguridad. 
Adicionalmente, es importante considerar la importancia de incorporar el 
oficial de seguridad en la planta con independencia y responsable de las 
políticas de la información. 

• Servicios Ciudadanos Digitales: busca que los servicios ciudadanos 
digitales sean integrados a los procesos, servicios digitales, trámites 
digitales, sistemas de información y demás que lo requieran, buscando 
racionalizar recursos, estandarizar y armonizar la administración pública en 
pro de mejorar los servicios del Estado. 

 
La Entidad ha trabajado en el desarrollo de nuevos servicios digitales 
incorporando nuevas tecnologías, buenas prácticas de seguridad y gestión de 
TI, sin embargo de acuerdo con el alcance de la nueva política de gobierno 
digital es necesario revisar e incorporar nuevos lineamientos y escenarios de 
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manera gradual, para facilitar el acceso a los servicios de la administración a 
través de los medios digitales que incluyan la autenticación electrónica, la 
interoperabilidad entre entidades y sistemas y la carpeta ciudadana. 
Implementación del Decreto 1413 de 2017. 
 

 
Propósitos 
 
Con el fin de desarrollar esta nueva política, es necesario trabajar en la 
identificación, documentación y desarrollo de los propósitos planteados, con el fin 
de diseñar y desarrollar nuevos proyectos que recojan los esfuerzos desarrollados 
por la entidad y los complementen en el cumplimiento de cada una de estos 
lineamientos que apliquen a la Entidad. 

RESPONSABLES DE LA POLÍTICA 

 

 
Líder de la política de Gobierno Digital: es el Ministerio de Tecnologías de la Información y las 
Comunicaciones, quién a través de la Dirección de Gobierno Digital, se encarga de emitir las normas, 
manuales, guías y la metodología de seguimiento y evaluación para la implementación de la política de 
Gobierno Digital, en las entidades públicas del orden nacional y territorial.  

 

 

 
Responsable Institucional de la Política de Gobierno Digital: es el representante legal de cada sujeto 
obligado y es el responsable de coordinar, hacer seguimiento y verificación de la implementación de la 
Política de Gobierno Digital. 
 
Como responsables de la política de Gobierno Digital, los representantes legales (ministros, directores, 
gobernadores y alcaldes, entre otros), deben garantizar el desarrollo integral de la política como una 
herramienta transversal que apoya la gestión de la entidad y el desarrollo de las políticas de gestión y 
desempeño institucional del Modelo Integrado de Planeación y gestión. 

 

Responsable de orientar la implementación de la Política de Gobierno Digital: es el Comité Institucional de 
Gestión y Desempeño, de que trata el artículo 2.2.22.3.8 del Decreto 1083 de 2015. Esta instancia será la 
responsable de orientar la implementación de la política de Gobierno Digital, conforme a lo establecido en 
el Modelo Integrado de Planeación y Gestión. 
 
Teniendo en cuenta que la principal función de este comité es orientar la implementación y operación de 
todas las políticas del Modelo Integrado de Planeación y Gestión -MIPG (entre las que se encuentra 
Gobierno Digital), esta instancia debe articular todos los esfuerzos institucionales, recursos, metodologías y 
estrategias para el desarrollo de las políticas del MIPG y en  esta medida, lograr que Gobierno Digital se 
desarrolle articuladamente con las demás políticas en el marco del sistema de gestión de la entidad. 

 

Responsable de liderar la implementación la Política de Gobierno Digital: es el director, jefe de oficina o 
coordinador de tecnologías y sistemas de la información y las comunicaciones o G-CIO (sigla en inglés de 
Government Chief Information Officer), o quien haga sus veces en la entidad, de acuerdo con el artículo 
2.2.35.5. del Decreto 1083 de 2015. Las demás áreas de la respectiva entidad serán corresponsables de la 
implementación de la Política de Gobierno Digital en los temas de su competencia. 
 
El director, Jefe de Oficina o Coordinador de Tecnologías y Sistemas de la Información y las Comunicaciones, 
o quien haga sus veces, hará parte del Comité Institucional de Gestión y Desempeño y responderá 
directamente al representante legal de la entidad, de acuerdo con lo establecido en el artículo 2.2.35.4. del 
Decreto Único Reglamentario de Función Pública 1083 de 2015. 
 
Teniendo en cuenta que el nuevo enfoque de Gobierno Digital es el uso de la tecnología como una 
herramienta que habilita la gestión de la entidad para la generación de valor público, todas las áreas o 
dependencias son corresponsables en su implementación.  
Adicionalmente, El director, jefe de oficina o coordinador de tecnologías y sistemas de la información y las 
comunicaciones, o quien haga sus veces, hará parte del Comité Institucional de Gestión y Desempeño y 
responderá directamente al representante legal de la entidad, de acuerdo a lo establecido en el artículo 
2.2.3.5.4. Decreto Único Reglamentario de Función Pública 1083 de 2015. 
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Ilustración 19 Propósitos Gobierno Digital 

 
 
21. ALINEACION DE TI 

 
La alineación de TI con los procesos de la Entidad, parte del análisis realizado a 
través de la estructura organizacional actual y de los procesos establecidos, como 
del análisis logrado a través de la metodología propuesta por Gobierno Digital. 
 
Con el ejercicio de arquitectura empresarial inicial del gobierno anterior se 
construyeron algunas matrices de relacionamiento entre los procesos de la entidad 
y los servicios de TI. 
 
21.1 Alineación entre los objetivos estratégicos y los propósitos de la política Gobierno 

Digital 
 

Objetivos 
Estratégicos 

 
Propósitos  
Gobierno Digital 

Herramientas que 
brinden 

Seguridad y 
Protección a la 

información 

Actualizar los 
Sistemas de 
gestión de 

información 

 
Actualización 
de Hardware 

Servicios Digitales 
de Confianza y 
Calidad 

Protección contra ataques 
avanzados 
Prevención para la Fuga 
de Información 
Filtrado de Contenido 
SGSI ISO 27001 MSPI 
Infraestructura MSPI 
Antivirus 
Centro de datos alterno 
Canales de datos 
 
 

Soluciones 
informáticas 
(Actualizadas)  
Licenciamiento 
Gobierno Digital 
 

Protección contra 
ataques 
avanzados 
Prevención para la 
Fuga de 
Información 
Filtrado de 
Contenido 
Infraestructura 
MSPI 
UPS 
SAN 
BACKUP 
Cifrado 
 



      
 

 

Plan Estratégico de 
Tecnologías de la 

Información  
PETI 

Proceso 
asociado 

Código 

Versión 

Tecnologías de Información y 
Comunicaciones 

D-TI-02 

02 

52 

 

Procesos internos 
Seguros y Eficientes  

Protección contra ataques 
avanzados 
Prevención para la Fuga 
de Información 
Filtrado de Contenido 
SGSI ISO 27001 MSPI 
Infraestructura MSPI 
Antivirus 
Centro de datos alterno 
Canales de datos 
 

Soluciones 
informáticas 
(Actualizadas)  
Licenciamiento 
Gobierno Digital 
 

Protección contra 
ataques 
avanzados 
Prevención para la 
Fuga de 
Información 
Filtrado de 
Contenido 
Infraestructura 
MSPI 
UPS 
SAN 
BACKUP 
Cifrado 
 

Toma de decisiones 
basadas en datos 

 Soluciones 
informáticas 
(Actualizadas)  
Licenciamiento 
Gobierno Digital 
 

SAN 
BACKUP 
Cifrado 
 

Empoderamiento 
ciudadano a través 
de un estado abierto 

SGSI ISO 27001 MSPI 
Centro de datos alterno 
Canales de datos 
 

Soluciones 
informáticas 
(Actualizadas)  
Licenciamiento 
Gobierno Digital 
 

 

Territorios y 
Ciudades 
Inteligentes a través 
delas TIC 

 Soluciones 
informáticas 
(Actualizadas)  
Licenciamiento 
Gobierno Digital 
 

Video Vigilancia 
UPS 
SAN 
BACKUP 
Cifrado 
 
 

 
 
22. BIG DATA E INTELIGENCIA ARTIFICIAL 
 

De acuerdo con la prospectiva tecnológica, es necesario e importante que la Entidad 
destine los recursos para abordar el estudio de esta área de interés, con el fin de generar 
un conocimiento e ir desarrollando capacidades a un grupo de estudio, que permita 
prepararse para los retos del análisis de información y su aplicación en la sociedad; así 
como su regulación. 
 
 

23. PRESUPUESTO 
 
El Área de Tecnologías y Sistemas de Información cuenta con un presupuesto 
proyectado por vigencia que se ilustra a continuación: 
 

Presupuesto proyectado para la implementación del PETI 2018-2022  
Vigencia 2018 

$81’ 
Vigencia 2019 

$9.806’ 
Vigencia 2020 

$12.753’ 
Vigencia 2021 

$4.871’ 
Vigencia 2022 

$3.946’ 
Nota: Corresponde al presupuesto de inversión, para el 2019 existen algunos ajustes que serán presentados en la 
actualización del documento. 
  
 
Focalización de los Recursos 
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Es importante precisar que este presupuesto y los proyectos, es ajustado de acuerdo 
con las políticas de la Entidad y de Gobierno; como por ejemplo la política de austeridad 
del año 2018, que redujo significativamente el presupuesto impactando el plan. 
 

Años 2018 2019 2020 2021 2022 Actividad  
Sistemas Endpoint de protección contra 
ataques avanzados     674.632.500     
Herramienta de Prevención para la Fuga 
de Información   213.991.985 220.411.745 227.024.097 233.834.820 
Realizar el mejoramiento evolutivo de las 
soluciones informáticas que soportan la 
operación de la entidad. 

  212.895.760    219.282.633    225.861.112     232.636.945  

Continuar con el SGSI bajo los estándares 
internacionales de ISO 27001.   

 
331.660.000     

Adecuar la infraestructura tecnológica que 
soporte el modelo de seguridad y 
privacidad de la información. 

  465.480.300    812.098.050    

Sistema de mitigación contra ataques 
avanzados.     515.579.020     
Herramientas de Filtrado de contenido   316.991.985 326.501.745 336.296.797 346.385.701 
Sistemas de protección contra virus   262.391.973    278.371.644    
Canales de Datos  15.964.258  197.318.229 203.237.776 209.334.909 215.614.956 
Adquisición y renovación de 
Licenciamiento   1.872.973.821 1.929.163.036 1.987.037.927 2.046.649.065 
Renovar el sistema de Video Vigilancia   2.788.108.120 4.458.976.869     
Unidades Ininterrumpidas de Potencia   389.845.680    310.190.460    
Mejoramiento evolutivo de las soluciones 
computacionales que soportan la 
operación de la Entidad. 

          
1.491.420.000  

         
1.229.235.000  

          
485.415.000  

            
39.865.000  

Sistema de copias de respaldo   256.551.195        272.175.163  
Ampliar el sistema de Almacenamiento   527.152.720 542.967.302      559.256.321  
Garantizar un Centro de datos alterno 65615200  811.003.872 1.692.000.000     
Actualizar el Sistema de cifrado de 
Información     409.489.020     

Totales  81.579.458 9.806.125.640 12.753.136.646 4.871.629.996 3.946.417.971 
 
Nota: Corresponde al presupuesto de inversión, para el 2019 existen algunos ajustes que serán presentados en la 
actualización del documento. 

 

 2,018  2,019  2,020  2,021  2,022
Software - 213,991,985 1,742,283,265 227,024,097 233,834,820
Hardware - 6,879,495,794 7,667,097,972 3,723,994,878 3,224,466,250
Servicios 81,579,458 2,712,637,861 3,343,755,409 920,611,021 488,116,901

 -
 1,000,000,000
 2,000,000,000
 3,000,000,000
 4,000,000,000
 5,000,000,000
 6,000,000,000
 7,000,000,000
 8,000,000,000
 9,000,000,000
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Ilustración 20 Portafolio de Proyectos 

 

24. MAPA DE RUTA 
 

El mapa de ruta, establece la información existente con los proyectos registrados y el 
presupuesto establecido tal como se refleja en la siguiente ilustración o a través del 
archivo adjunto. 

 
Ilustración 21 Proyecto PETI 2018 

Plan de proyecto PETI 2018.pdf 

file://hera1/datosnas$/DAPR/Sistemas/juanbuitrago/Proyectos/Gel/2018/Plan%20de%20proyecto%20PETI%202018.pdf
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25. RIESGOS 
 
Los riesgos forman parte de la naturaleza del ser humano y está presente en todas sus 
actividades, más aún cuando la tendencia al uso de la tecnología como factor de 
desarrollo e innovación mejora las condiciones de vida minimizando lo que se considera 
el riesgo asociado al factor humano pero asumiendo nuevos riesgos derivados de la 
tecnología y su dependencia. 
 
La tecnología no es ajena a los riesgos y en este escenario es importante identificar los 
eventos que pueden afectar a la Entidad comprometiendo su operación imagen y 
credibilidad; además de la afectación de la estabilidad nacional y la vida de los 
colombianos. 
  
La Entidad a través del sistema SIGEPRE. en el mapa de riesgos de TI viene 
identificando modelando y clasificando los riesgos asociados al proceso de tecnología 
que puedan implicar la perdidas ante fallas de seguridad y disponibilidad de los sistemas 
de información fraudes externos e internos a través de la herramientas tecnológicas y 
sistemas de información. 
 
Sumado a este sistema y en desarrollo de este instrumento, se han detectado los 
siguientes riesgos que pueden afectar el desarrollo del PETI: 
 

• Presupuestal 
• Contractual 
• Tecnológico 
• Recurso Humano 
• I+D 
• Estructuración de proyectos y requerimientos 
• Marcos metodológicos 

 
Acorde con el Lineamiento para la Administración del Riesgo L-DE-01. por medio del 
cual se encuentra: 
 

Nivel de 
clasificación 

Objetivo 
General 

/Producto 
/Actividad 

Tipo de 
riesgo 

Nombre del 
Riesgo Causas Efectos Probabilidad Impacto Controles 

1-Propósito 
(Objetivo 
general) 

Dificultad de 
Fortalecer la 
Plataforma de 
TIC del 
Departamento 
Administrativo 
de la 
Presidencia de 
la República 

Administrativos 

Decisiones 
erróneas 
durante la 
actualización de 
la plataforma 
tecnológica 

-Acción mal 
intencionada de 
un tercero- 

 1. Interrupción 
de los servicios 
de Tecnología. 

 Probable  Mayor 

Aplicación del 
procedimiento de 
control de cambios 

-Mala 
identificación de 
los requisitos 
técnicos y 
funcionales.  

 2. Retraso en 
los procesos. 

Realizar 
Capacitación en 
temas de TIC 

- Falta de 
capacitación y 
experticia para 
ejecutar las 
actualizaciones.   

 3. Perdida del 
Conocimiento 
sobre las 
modificaciones 
realizadas en la 
plataforma.   

Realizar Comité de 
Cambios por 
demanda 

- Falla en la 
aplicación del 
procedimiento de 
cambios  

  Pruebas Piloto 
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Nivel de 
clasificación 

Objetivo 
General 

/Producto 
/Actividad 

Tipo de 
riesgo 

Nombre del 
Riesgo Causas Efectos Probabilidad Impacto Controles 

2-
Componente 
(productos) 

Realizar las 
actualizaciones 
de Hardware 
que permitan 
mayor 
capacidad de 
procesamiento y 
almacenamiento 
a los usuarios 
de la Entidad 

Operacionales 

Hurto. Perdida. 
robo o fuga de 
Información 
privada o 
reservada en 
las actividades 
de gestión. 
soporte. 
mantenimiento 
y 
aseguramiento 
de la 
plataforma. 

-Usuarios sin 
cultura 
Informática. 

 1. Retrasos en 
los procesos de 
los 
funcionarios. 

 Raro Catastrófico 

Ejecución de los 
procedimientos de 
Backups. de 
configuración de 
SAN y Servidor de 
Archivos. 

- Fallas Técnicas 
de Hardware. 

 2. Problemas 
de Seguridad 
Nacional 
(perdida de 
Información 
privada y 
reservada) 

Divulgación de 
Políticas de 
Seguridad de la 
Información. 

- Conflicto Armado 

 3. Pérdida de 
credibilidad de 
las 
herramientas 
informáticas. 

Capacitación al 
personal en temas 
de TIC. 

- Vandalismo 
Informático. 

 4. Sanciones 
legales y 
disciplinarias.   

- Seguimiento a 
Incidentes. 

- Desconocimiento 
del manual de 
políticas de 
seguridad. 

  
Análisis de Logs de 
Actividades de los 
Archivos. 

- Usuarios 
inconformes.   

Herramienta 
prevención de 
perdida de 
información (DLP). 

- Falta de 
conocimiento 
técnico en el 
personal que 
administra la 
plataforma 
informática. 

  Autenticación de 
dos factores. 

- Falta de 
verificación de 
vulnerabilidades 
de la plataforma 
TIC  

  
Políticas de 
Seguridad 
aprobada. 

    Cifrado de 
Información. 

    Estudios de 
Seguridad   

    
Verificación de 
vulnerabilidades de 
la plataforma TIC  

3-(Actividad) 

Realizar la 
adquisición y 
renovación de 
Licenciamiento 

Legales 

Incumplimiento 
de 
compromisos 
por falta de 
Sistemas de 
información 
(desarrollo o 
adquisición de 
software) 

-Falta de recursos 
asignados para 
ejecutar las 
actividades 
planteadas en los 
proyectos. 

 1. Pérdida de 
reputación del 
proceso de 
TIC'S. 

 Probable Mayor 

Seguimiento y 
control a la 
ejecución del 
Cronograma de 
Actividades de 
Desarrollo. 

- Rotación de 
personal. 

 2. Pérdida de 
imagen de la 
entidad 

Análisis y 
factibilidad de la 
necesidad a 
implementar.  

- Falta de 
compromiso en la 
planeación y 
ejecución de los 
proyectos. 

 3. Impacto en 
el normal 
desarrollo de 
otros 
proyectos. 

Redistribución de 
recursos humanos 
de los proyectos. 

- Falta de 
competencias y 
conocimientos 
para la planeación 
y ejecución de 
proyectos 

 4. Pérdida de 
recursos   

Capacitaciones de 
recurso humano en 
TIC  

    Comité de Cambios 

    
Tercerizar 
actividades del 
proyecto. 

    - Identificación de 
necesidades TIC 

1-Propósito 
(Objetivo 
general) 

Dificultad de 
Fortalecer la 
Plataforma de 
TIC del 
Departamento 

Operacionales 

Incumplimientos 
de 
compromisos 
durante la 
activación del 

- Desconocimiento 
de los 
procedimientos 
del Plan de 
Contingencia. 

1. 
Indisponibilidad 
de los servicios 
de TIC. 

 Probable Alto 

Mantenimiento del 
Plan de 
Contingencia de 
TIC. 
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Nivel de 
clasificación 

Objetivo 
General 

/Producto 
/Actividad 

Tipo de 
riesgo 

Nombre del 
Riesgo Causas Efectos Probabilidad Impacto Controles 

Administrativo 
de la 
Presidencia de 
la República 

plan de 
contingencia en 
la plataforma 
Tecnológica 

- Desactualización 
del Plan de 
Contingencia de 
la plataforma 
tecnológica. 

 2. Pérdida de 
imagen. 

Realización de plan 
de pruebas. 

- Plan de Pruebas 
de la plataforma 
de TIC 
desactualizado. 

 3. 
Vulnerabilidad 
en la 
seguridad. 

Comité de 
Cambios.  

- Falta de 
información para 
la ejecución de 
activación del plan 
de contingencia 
de TIC 

    

 
 
26.  INDICADORES 

 
Como parte del plan estratégico conformado por programas y proyectos es fundamental 
definir el mecanismo de evaluación a la gestión del mismo con un enfoque dirigido a lo 
que se denomina “gestión pública orientada a resultados”.  
 
Este mecanismo de evaluación está representado en el grupo de indicadores de gestión 
que se plantean en el formato de Caracterización de indicadores F-DE-30. para: el 
plan estratégico (PETI) planes de acción riesgos y/o indicadores registrados en 
SIGEPRE. 
 
Los indicadores de gestión cobran gran importancia para la mejora del desempeño 
debido a la capacidad de generar información objetiva en torno al avance de la ejecución 
de los diferentes programas y proyectos que conforman el PETI. 
 
Los indicadores deben ser actualizados de acuerdo con los nuevos lineamientos de la 
política de Gobierno Digital. Una vez se difunda la nueva metodología de medición a 
través de una herramienta web (aún sin liberar por parte de MINTIC) derivada del nuevo 
manual de gobierno digital.  
 
Según la clasificación establecida los indicadores que se proponen para gobierno digital 
se encuentran clasificados en estos tipos: 
 

• Indicador de Resultado. que cuantifica el cumplimiento de los logros de la 
política. 

 
• Indicador de Cumplimiento. busca medir el cumplimiento de los elementos 

habilitantes de la política. 
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PLAN ESTRATÉGICO - X

Mes 1 Mes 2 Mes 3 Mes 4 Mes 5 Mes 6 Mes 7 Mes 8 Mes 9 Mes 10 Mes 11 Mes 12

1 1 1 1 1 1 1 1 1 1 1 2

Meta año 1 13 Meta año 2 12 Meta año 3 9 Meta año 4 8

RIESGO

DEPARTAMENTO ADMINISTRATIVO DE LA PRESIDENCIA DE LA REPÚBLICA - DAPRE

CARACTERIZACIÓN DE INDICADORES

MARQUE CON UNA "X" SI ES CARACTERIZACIÓN DE INDICADORES ESTA ASOCIADA AL PLAN ESTRATÉGICO, PLAN DE ACCIÓN, PROCESO Y RIESGO

No

Unidades Periodicidad de captura del Mensual ManualForma de obtención del indicador
Sistemas de Información Actualizados

Nota: Todas las celdas en color deben ser diligenciadas, NO se aceptarán campos sin diligenciar. cualquier inquietud comuníquese con la Oficina de 
Planeación

CARACTERIZACIÓN DEL INDICADOR
Sistemas de Información ActualizadosNombre del Indicador

Relacione el nombre de la estratégia: 1. Actualizar la arquitectura de T ICs acorde con los avances Tecnológicos.

PLAN DE ACCIÓN PROCESO

Unidad en la que se captura el indicador

Propietario

Fórmula del indicador (Relación de 

Gestión

Gestor

1

Unidad en la que se captura de la 
Periodicidad de captura de la variable

Fuentes de la información

Propietario

Unidad en la que se captura de la 
Periodicidad de captura de la variable

Nombre de la variable

2

¿Indicador de Sistema de Gestión?

DESCRIPCIÓN DE LA VARIABLES DEL INDICADOR

¿Indicador de Proyecto de inversión?
ALINEACIÓN DEL INDICADOR

¿Indicador registrado en Sinergia?

Tipo

¿Indicador de la temática de Víctimas?
¿Indicador de un CONPES?

Propietario
Gestor
Nombre de la variable

5. Innovar los procesos estratégicos y de apoyo, a través del talento humano, recursos financieros y tecnológicos para fortalecer la gestión de la Entidad.

No Aplica

Año 2019

No
No
No

¿Indicador de Plan Marco de Implementación?
¿Indicador del Plan Estratégico Sectorial?
¿Indicador de Objetivo de Desarrollo Sostenible?
¿Plan Anticorrupción y atención a la Ciudadanía?

No

No

Objetivo institucional
Dependencia

31/01/2019
Hacia Arriba

William Alejandro Onofre Díaz
Jefe Área de Tecnologías y Sistemas de Información

No
No

Descripción del indicador

Fecha de inicio de captura
Orientación del indicador

Meta indicador para el cuatrienio

Dimensión Modelo Integrado de 5. Información y Comunicación
11. Gobierno Digital, antes Gobierno en Línea 

ÁREA DE TECNOLOGÍAS Y SISTEMAS DE INFORMACIÓN
Ssitema de gestión de solicitudes,  Sistema de gestión Documental - ESCRIBE, Correo electrónico, Acta de reunión

Meta del Indicador

Política de Gestión y Desempeño 

Gestor

Es el número de Sistemas de información renovados y/o actualizados  para los usuarios que utilizan sistemas de información. Acorde con las actividades 
establecidas en el proyecto Fortalecimiento de la Plataforma de T IC del Departamento Administrativo de la Presidencia de la República en las sedes de 
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PLAN ESTRATÉGICO - X

Año 1

1

Meta año 1 1 Meta año 2 1 Meta año 3 1 Meta año 4 1

MARQUE CON UNA "X" SI ES CARACTERIZACIÓN DE INDICADORES ESTA ASOCIADA AL PLAN ESTRATÉGICO, PLAN DE ACCIÓN, PROCESO Y RIESGO

Nota: Todas las celdas en color deben ser diligenciadas, NO se aceptarán campos sin diligenciar. cualquier inquietud comuníquese con la Oficina de 
Planeación

PLAN DE ACCIÓN PROCESO RIESGO

DEPARTAMENTO ADMINISTRATIVO DE LA PRESIDENCIA DE LA REPÚBLICA - DAPRE

CARACTERIZACIÓN DE INDICADORES

Relacione el nombre de la estratégia: 2. Coordinar la implementación de los criterios de Gobierno Digital

Manual

CARACTERIZACIÓN DEL INDICADOR
Nombre del Indicador Logro de sello de la Excelencia en Gobierno Digital - PES 2019
Unidad en la que se captura el indicador Unidades Periodicidad de captura del Anual Forma de obtención del indicador
Fórmula del indicador (Relación de Logro de sello de la Excelencia en Gobierno Digital - PES 2019

Descripción del indicador
Mide la consecución del Sello de la Excelencia en Gobierno Digital, en los temas o categorías disponibles definidos en Gobierno Digital por el MinTIC y 

que pueda lograr el DAPRE de acuerdo con sus competencias.
Fecha de inicio de captura 31/12/2019
Orientación del indicador Hacia Arriba
Propietario Paul Andrés Gómez Martínez
Gestor Jefe Área de Tecnologías y Sistemas de Información

Meta del Indicador

Meta indicador para el cuatrienio

Dimensión Modelo Integrado de 5. Información y Comunicación
Política de Gestión y Desempeño 11. Gobierno Digital, antes Gobierno en Línea 

ALINEACIÓN DEL INDICADOR

Objetivo institucional 5. Innovar los procesos estratégicos y de apoyo, a través del talento humano, recursos financieros y tecnológicos para fortalecer la gestión de la Entidad.
Dependencia ÁREA DE TECNOLOGÍAS Y SISTEMAS DE INFORMACIÓN
Fuentes de la información Certificado de reconocimiento del Sello de Excelencia 
Tipo Resultado Año 2019

¿Indicador de Proyecto de inversión? No ¿Indicador de Plan Marco de Implementación? No
¿Indicador registrado en Sinergia? No ¿Indicador del Plan Estratégico Sectorial? No
¿Indicador de la temática de Víctimas? No ¿Indicador de Objetivo de Desarrollo Sostenible? No
¿Indicador de un CONPES? No ¿Plan Anticorrupción y atención a la Ciudadanía? No
¿Indicador de Sistema de Gestión? No Aplica

DESCRIPCIÓN DE LA VARIABLES DEL INDICADOR

1

Nombre de la variable
Unidad en la que se captura de la 
Periodicidad de captura de la variable
Propietario
Gestor

2

Nombre de la variable
Unidad en la que se captura de la 
Periodicidad de captura de la variable
Propietario
Gestor
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PLAN ESTRATÉGICO - X

Año 1

0%

Meta año 1 0% Meta año 2 33% Meta año 3 66% Meta año 4 100%

MARQUE CON UNA "X" SI ES CARACTERIZACIÓN DE INDICADORES ESTA ASOCIADA AL PLAN ESTRATÉGICO, PLAN DE ACCIÓN, PROCESO Y RIESGO

Nota: Todas las celdas en color deben ser diligenciadas, NO se aceptarán campos sin diligenciar. cualquier inquietud comuníquese con la Oficina de 
Planeación

PLAN DE ACCIÓN PROCESO RIESGO

DEPARTAMENTO ADMINISTRATIVO DE LA PRESIDENCIA DE LA REPÚBLICA - DAPRE

CARACTERIZACIÓN DE INDICADORES

Relacione el nombre de la estratégia: 2. Coordinar la implementación de los criterios de Gobierno Digital

Manual

CARACTERIZACIÓN DEL INDICADOR
Nombre del Indicador Avance en la implementación de la política de Gobierno Digital - PES 2019
Unidad en la que se captura el indicador Porcentaje Periodicidad de captura del Anual Forma de obtención del indicador
Fórmula del indicador (Relación de Avance en la implementación de política de Gobierno Digital -PES 2019

Descripción del indicador
Mide el porcentaje de avance en la implementación de la política de Gobierno Digital, Partiendo de la medición de Furag 2017 ó herramienta de 

autodiagnótico que entregue MINTIC, acorde con los lineamientos establecidos por el Ministerio de Tecnologías de la Información y las Comunicaciones - 
Fecha de inicio de captura 31/12/2019
Orientación del indicador Hacia Arriba
Propietario Juan Pablo Buitrago Ruge
Gestor Jefe Área de Tecnologías y Sistemas de Información

Meta del Indicador

Meta indicador para el cuatrienio

Dimensión Modelo Integrado de 5. Información y Comunicación
Política de Gestión y Desempeño 11. Gobierno Digital, antes Gobierno en Línea 

ALINEACIÓN DEL INDICADOR

Objetivo institucional 5. Innovar los procesos estratégicos y de apoyo, a través del talento humano, recursos financieros y tecnológicos para fortalecer la gestión de la Entidad.
Dependencia ÁREA DE TECNOLOGÍAS Y SISTEMAS DE INFORMACIÓN
Fuentes de la información Estrategias, políticas y documentos actualizados, de acuerdo con la normatividad que se emita. 
Tipo Resultado Año 2019

¿Indicador de Proyecto de inversión? No ¿Indicador de Plan Marco de Implementación? No
¿Indicador registrado en Sinergia? No ¿Indicador del Plan Estratégico Sectorial? Si
¿Indicador de la temática de Víctimas? No ¿Indicador de Objetivo de Desarrollo Sostenible? No
¿Indicador de un CONPES? No ¿Plan Anticorrupción y atención a la Ciudadanía? No
¿Indicador de Sistema de Gestión? No Aplica

DESCRIPCIÓN DE LA VARIABLES DEL INDICADOR

1

Nombre de la variable
Unidad en la que se captura de la 
Periodicidad de captura de la variable
Propietario
Gestor

2

Nombre de la variable
Unidad en la que se captura de la 
Periodicidad de captura de la variable
Propietario
Gestor
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PLAN ESTRATÉGICO - X

Año 1

85%

Meta año 1 85% Meta año 2 90% Meta año 3 95% Meta año 4 100%

MARQUE CON UNA "X" SI ES CARACTERIZACIÓN DE INDICADORES ESTA ASOCIADA AL PLAN ESTRATÉGICO, PLAN DE ACCIÓN, PROCESO Y RIESGO

Nota: Todas las celdas en color deben ser diligenciadas, NO se aceptarán campos sin diligenciar. cualquier inquietud comuníquese con la Oficina de 
Planeación

PLAN DE ACCIÓN PROCESO RIESGO

DEPARTAMENTO ADMINISTRATIVO DE LA PRESIDENCIA DE LA REPÚBLICA - DAPRE

CARACTERIZACIÓN DE INDICADORES

Relacione el nombre de la estratégia: 2. Coordinar la implementación de los criterios de Gobierno Digital

Manual

CARACTERIZACIÓN DEL INDICADOR
Nombre del Indicador Mantenimiento del Sistema de Gestión de Seguridad y privacidad de la información.
Unidad en la que se captura el indicador Porcentaje Periodicidad de captura del Anual Forma de obtención del indicador
Fórmula del indicador (Relación de Mantenimiento del Sistema de Gestión de Seguridad y privacidad de la información
Descripción del indicador Mide el porcentaje de mantenimiento del Sistema de Gestión de Seguridad y privacidad de la información
Fecha de inicio de captura 31/12/2019
Orientación del indicador Hacia Arriba
Propietario Ana Rocio Castro Paez
Gestor Jefe Área de Tecnologías y Sistemas de Información

Meta del Indicador

Meta indicador para el cuatrienio

Dimensión Modelo Integrado de 5. Información y Comunicación
Política de Gestión y Desempeño 11. Gobierno Digital, antes Gobierno en Línea 

ALINEACIÓN DEL INDICADOR

Objetivo institucional 5. Innovar los procesos estratégicos y de apoyo, a través del talento humano, recursos financieros y tecnológicos para fortalecer la gestión de la Entidad.
Dependencia ÁREA DE TECNOLOGÍAS Y SISTEMAS DE INFORMACIÓN
Fuentes de la información Base de Datos de la Dependencia
Tipo Gestión Año 2019

¿Indicador de Proyecto de inversión? No ¿Indicador de Plan Marco de Implementación? No
¿Indicador registrado en Sinergia? No ¿Indicador del Plan Estratégico Sectorial? No
¿Indicador de la temática de Víctimas? No ¿Indicador de Objetivo de Desarrollo Sostenible? No
¿Indicador de un CONPES? No ¿Plan Anticorrupción y atención a la Ciudadanía? No
¿Indicador de Sistema de Gestión? No Aplica

DESCRIPCIÓN DE LA VARIABLES DEL INDICADOR

1

Nombre de la variable
Unidad en la que se captura de la 
Periodicidad de captura de la variable
Propietario
Gestor

2

Nombre de la variable
Unidad en la que se captura de la 
Periodicidad de captura de la variable
Propietario
Gestor
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PLAN ESTRATÉGICO - X

Cuatrimestre 1 Cuatrimestre 2 Cuatrimestre 3

30% 60% 100%

Meta año 1 100% Meta año 2 100% Meta año 3 100% Meta año 4 100%

PLAN DE ACCIÓN PROCESO RIESGO

DEPARTAMENTO ADMINISTRATIVO DE LA PRESIDENCIA DE LA REPÚBLICA - DAPRE

CARACTERIZACIÓN DE INDICADORES

MARQUE CON UNA "X" SI ES CARACTERIZACIÓN DE INDICADORES ESTA ASOCIADA AL PLAN ESTRATÉGICO, PLAN DE ACCIÓN, PROCESO Y RIESGO

Nota: Todas las celdas en color deben ser diligenciadas, NO se aceptarán campos sin diligenciar. cualquier inquietud comuníquese con la Oficina de 
Planeación

Relacione el nombre de la estratégia: 2. Coordinar la implementación de los criterios de Gobierno Digital

Manual

CARACTERIZACIÓN DEL INDICADOR
Nombre del Indicador Realizar diagnóstico y elaborar plan de trabajo de Gobierno Digital - PES 2019
Unidad en la que se captura el indicador Porcentaje Periodicidad de captura del Cuatrimestral Forma de obtención del indicador
Fórmula del indicador (Relación de Realizar diagnóstico y elaborar plan de trabajo de Gobierno Digital - PES 2019
Descripción del indicador Realizar diagnótico de implementación  y elaborar plan de trabajo de Gobierno Digital  para la Entidad, acorde con los lineamientos dados por MINTIC
Fecha de inicio de captura 31/12/2019
Orientación del indicador Hacia Arriba
Propietario Juan Pablo Buitrago Ruge
Gestor Jefe Área de Tecnologías y Sistemas de Información

Meta del Indicador

Meta indicador para el cuatrienio

Dimensión Modelo Integrado de 5. Información y Comunicación
Política de Gestión y Desempeño 11. Gobierno Digital, antes Gobierno en Línea 

ALINEACIÓN DEL INDICADOR

Objetivo institucional 5. Innovar los procesos estratégicos y de apoyo, a través del talento humano, recursos financieros y tecnológicos para fortalecer la gestión de la Entidad.
Dependencia ÁREA DE TECNOLOGÍAS Y SISTEMAS DE INFORMACIÓN
Fuentes de la información Herramienta de autodiagnótico que  liberará por MINTIC.
Tipo Gestión Año 2019

¿Indicador de Proyecto de inversión? No ¿Indicador de Plan Marco de Implementación? No
¿Indicador registrado en Sinergia? No ¿Indicador del Plan Estratégico Sectorial? Si
¿Indicador de la temática de Víctimas? No ¿Indicador de Objetivo de Desarrollo Sostenible? No
¿Indicador de un CONPES? No ¿Plan Anticorrupción y atención a la Ciudadanía? No
¿Indicador de Sistema de Gestión? No Aplica

DESCRIPCIÓN DE LA VARIABLES DEL INDICADOR

1

Nombre de la variable
Unidad en la que se captura de la 
Periodicidad de captura de la variable
Propietario
Gestor

2

Nombre de la variable
Unidad en la que se captura de la 
Periodicidad de captura de la variable
Propietario
Gestor
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PLAN ESTRATÉGICO - X

Año 1

1

Meta año 1 1 Meta año 2 1 Meta año 3 1 Meta año 4 1

PLAN DE ACCIÓN PROCESO RIESGO

DEPARTAMENTO ADMINISTRATIVO DE LA PRESIDENCIA DE LA REPÚBLICA - DAPRE

CARACTERIZACIÓN DE INDICADORES

MARQUE CON UNA "X" SI ES CARACTERIZACIÓN DE INDICADORES ESTA ASOCIADA AL PLAN ESTRATÉGICO, PLAN DE ACCIÓN, PROCESO Y RIESGO

Nota: Todas las celdas en color deben ser diligenciadas, NO se aceptarán campos sin diligenciar. cualquier inquietud comuníquese con la Oficina de 
Planeación

Relacione el nombre de la estratégia: 2. Coordinar la implementación de los criterios de Gobierno Digital

Manual

CARACTERIZACIÓN DEL INDICADOR
Nombre del Indicador Logro de la recertificación Norma ISO 27001:2013 en Seguridad de la Información
Unidad en la que se captura el indicador Porcentaje Periodicidad de captura del Anual Forma de obtención del indicador
Fórmula del indicador (Relación de Logro de la recertificación Norma ISO 27001:2013 en Seguridad de la Información

Descripción del indicador
Con este indicador se busca medir la consecución del logro de recertificación de la Entidad en Seguridad de la Información, basado en norma ISO 

27001:2013
Fecha de inicio de captura 31/12/2019
Orientación del indicador Punto Medio
Propietario Ana Rocío Castro Páez
Gestor Jefe Área de Tecnologías y Sistemas de Información

Meta del Indicador

Meta indicador para el cuatrienio

Dimensión Modelo Integrado de 5. Información y Comunicación
Política de Gestión y Desempeño 11. Gobierno Digital, antes Gobierno en Línea 

ALINEACIÓN DEL INDICADOR

Objetivo institucional 5. Innovar los procesos estratégicos y de apoyo, a través del talento humano, recursos financieros y tecnológicos para fortalecer la gestión de la Entidad.

Dependencia ÁREA DE TECNOLOGÍAS Y SISTEMAS DE INFORMACIÓN
Fuentes de la información Resultado de auditoría al Sistema de Gestión de Seguridad de la Información - SGSI del DAPRE, por parte del Ente certificador
Tipo Gestión Año 2019

¿Indicador de Proyecto de inversión? No ¿Indicador de Plan Marco de Implementación? No
¿Indicador registrado en Sinergia? No ¿Indicador del Plan Estratégico Sectorial? No
¿Indicador de la temática de Víctimas? No ¿Indicador de Objetivo de Desarrollo Sostenible? No
¿Indicador de un CONPES? No ¿Plan Anticorrupción y atención a la Ciudadanía? No
¿Indicador de Sistema de Gestión? No Aplica

DESCRIPCIÓN DE LA VARIABLES DEL INDICADOR

1

Nombre de la variable
Unidad en la que se captura de la 
Periodicidad de captura de la variable
Propietario
Gestor

2

Nombre de la variable
Unidad en la que se captura de la 
Periodicidad de captura de la variable
Propietario
Gestor



      
 

 

Plan Estratégico de 
Tecnologías de la 

Información  
PETI 

Proceso 
asociado 

Código 

Versión 

Tecnologías de Información y 
Comunicaciones 

D-TI-02 

02 

64 

 

27. BIBLIOGRAFÍA 
 

Departamento Nacional de Planeacion. (04 de Agosto de 2017). SISTEMA UNIFICADO 
DE INVERSIONES Y FINANZAS PUBLICAS - SUIFP. Obtenido de 
http://fichaproyectopgn.dnp.gov.co/Descargar/Fichas/2014011000246/2017/2017-
2014011000246-000000000000241270-SPI.pdf. 
 
Ministerio de Tecnologías de la Información y Comunicaciones. (27 de febrero de 
2017). http://www.mintic.gov.co/arquitecturati/630/articles-15031_recurso_pdf.pdf. 
Obtenido de http://www.mintic.gov.co/arquitecturati/630/articles-
15031_recurso_pdf.pdf. 
 
Ministerio de Tecnologías de la Información y Comunicaciones. 
Borrador del manual de Gobierno Digital. 

 
Bases del Plan Nacional de Desarrollo 2018-2022 Pacto por Colombia. Pacto por la 
Equidad - Departamento Nacional de Planeación Noviembre de 2018 
Presidencia de la República. (26 de abril de 2017). Obtenido de 
http://es.presidencia.gov.co/dapre/conozca-el-dapre/nuestra-entidad. 
 
Presidencia de la República. (28 de julio de 2017). Obtenido de 
http://es.presidencia.gov.co/dapre/conozca-el-dapre/organigrama. 
 
Presidencia de la República. (28 de Julio de 2017). MANUAL DEL SISTEMA 
INTEGRADO DE GESTIÓN DE LA PRESIDENCIA DE LA REPÚBLICA - SIGEPRE. 
Obtenido de http://es.presidencia.gov.co/dapre/procedimientos-y-
lineamientos/manuales-internos. 
 
Presidencia de la República. (26 de abril de 2017). www.presidencia.gov.co. Obtenido 
de 
http://es.presidencia.gov.co/normativa/normativa/DECRETO%20672%20DEL%2026
%20DE%20ABRIL%20DE%202017.pdf. 

 
 
28. DOCUMENTOS ASOCIADOS 
 

Los documentos asociados al proceso de Tecnologías de información y 
Comunicaciones, se puede consultar en el sistema de gestión SIGEPRE – Mapa de 
procesos – Documentos y formatos o en el campo de documentos asociados cuando 
se consulta por documento. 
 
 

29.  RESPONSABLE DEL DOCUMENTO 
 

Jefe Área de Tecnologías y Sistemas de Información. 
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