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PRESENTACION

La planeacion estratégica de tecnologias de la informacion PETI, tiene como objetivo
asegurar que las metas y objetivos de Tl estén vinculados y alineados con las metas y
objetivos de la Entidad.

Es un proceso dinamico e interactivo para estructurar estratégica, tactica y
operacionalmente la infraestructura de Tl y los sistemas de informacién que soporten la
gestion del DAPRE.

La planeacion estratégica de Tl, puede ser definida como “la planeacién para el manejo
efectivo de la informacién en todas sus formas — sistemas de informacion y tecnologia;
sistemas manuales y computarizados; tecnologia de computo y telecomunicaciones — la
cual incluyen aspectos organizacionales de administracion de TIC a través de todo el
negocio” [Ward & Griffiths 1996].

El presente documento del PETI cuenta con una vigencia de 4 afios comprendidos entre
los afos 2018-2022 enmarcada en el periodo de gobierno y alineado con el plan
estratégico institucional y con el plan nacional de desarrollo; permitiendo revisiones
periodicas siempre que sea necesario para alinear o ajustar sus metas de acuerdo con
el presupuesto y las directrices del Gobierno. Es importante precisar que este plan se
debe actualizar de acuerdo con los lineamientos del nuevo gobierno para las préximas
vigencias, actualizando el portafolio de proyectos y manteniendo la continuidad de los
servicios y algunos proyectos segun su importancia y criticidad. Adicionalmente, con la
implementacién de la nueva politica de Gobierno Digital, se deben apropiar los recursos
necesarios para su planeacion y desarrollo.
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INTRODUCCION

Actualmente, el uso de las tecnologias de la informacion facilita la transformacion y la
creacion de valor en las organizaciones, con una adecuada seleccion e implementacion
de estas tecnologias, alineadas con las necesidades del negocio para satisfacer los
requerimientos establecidos y garantizar su éxito.

La tecnologia es el principal generador de ventajas competitivas; pero la tendencia en
algunas Entidades a resolver problemas inmediatos o establecer metas a corto plazo sin
contar con un portafolio de proyectos, han desencadenado en algunos casos, que las
inversiones para la adquisicion de tecnologias de ultima generacién para solucionar
problemas, no sean la mejor solucién; generando desorden tecnoldgico o islas de
informacion de Tl que no pueden ser integradas.

Por lo anterior, es necesario el cambio de perspectiva, porque las Tl estan hechas para
soportar la vision, mision y estrategia de las Entidades, contando con un plan para la
transformacion desde el estado actual hacia el estado esperado por una Entidad en un
periodo de tiempo.

Con la actualizacién del plan estratégico de tecnologia PETI, se incorpora el
direccionamiento estratégico de la Entidad y su alineacion con el plan de desarrollo, las
capacidades y necesidades actuales de Tl, el entorno, el plan inicial y el aporte del Area
de Tecnologias y Sistemas de Informacion. Con la recoleccion de esta informacion, su
discusion y analisis, se genera el nuevo documento para este periodo de gobierno.

El presente documento se apoya en la Guia como estructurar el Plan Estratégico de
Tecnologias de la Informacion — PETI Guia Técnica. (Ministerio de Tecnologias de la
Informacion y Comunicaciones, 2017) e incorpora los lineamientos del modelo integrado
de gestion de la funcién publica MIPG.
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1. PROPOSITO

El documento D-TI-02 con el Plan Estratégico de Tecnologias de la Informacién — PETI
para el periodo (2018 — 2022) es el resultado del trabajo realizado con el equipo directivo
de la Entidad, el Jefe, el equipo técnico y administrativo del Area de Tecnologias y
Sistemas de Informacion; proceso que contd con el acompafamiento y apoyo del equipo
asesor para la construcciéon del documento.

Este documento, pretende ser una guia sencilla con informacion clara para la
administracion y gestion de la tecnologia y del PETI en el DAPRE, asi como también la
formulaciéon de politicas, lineamientos, estrategias y proyectos que garanticen su
ejecucion e implementacion en el marco de tiempo y de recursos establecidos, los
cuales deben ser replanteados periodicamente de acuerdo con la dinamica y las
prioridades de la organizacion, asi como también con evolucion tecnoldgica.

Adicionalmente, tiene como propésito documentar, definir y formalizar los proyectos
para conformar el Plan Estratégico de Tecnologias de la Informacion PETI, para el
Departamento Administrativo de la Presidencia de la Republica DAPRE.

2. ALCANCE

El PETI tiene como finalidad el diagnéstico, analisis, definicion y planeacion de los
proyectos de tecnologia que se ejecutaran para el DAPRE durante los afios 2018-2022,
estos apoyaran el cumplimiento de los procesos y objetivos propuestos por la Entidad,
ademas de las funciones asignadas al Area de Tecnologias y Sistemas de Informacion.

El PETI estda articulado de manera global en relacion con la adquisicion e
implementacién de nuevas tecnologias y sistemas de informaciéon misional, funcional y
gerencial, asi como la modernizacion y actualizacion organizacional, la Gestion en
seguridad de la informacién, esquemas de virtualizacion y la movilidad; asi como la
gestion del cambio.

3. BENEFICIOS DEL PETI

La alineacion del PETI con los objetivos estratégicos, el plan estratégico de la entidad y
el plan nacional de desarrollo, asi como un ejercicio basico e inicial de Arquitectura
Empresarial y de TI, permite identificar y actualizar las necesidades tecnolégicas, asi
como formular e implementar las politicas, metodologias y herramientas que permitan
el aprovechamiento de los recursos tecnoldgicos y de inversion.

El PETI, constituye una guia de trabajo en el tiempo, que permite definir y administrar
las diferentes politicas y proyectos que conduzcan al logro de los objetivos propuestos
y a la ejecucion de los diferentes proyectos de manera coordinada de acuerdo con las
necesidades y prioridades de la organizacion.
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4. NORMATIVIDAD

La normatividad que soporta este documento, se encuentra fundamentada en el marco
de creacion de la Entidad y en las recientes politicas para el uso de la tecnologia y la
seguridad de la informacion.

El Departamento Administrativo de Presidencia de la Republica fue creado mediante la
Ley 3a. de 1898 y reestructurado mediante el Decreto 3443 de 2010, Decreto 3444 de
2010, el Decreto 3445 de 2010, el Decreto 4679 de 2010, el Decreto 123 de 2011, el
Decreto 1649 de 2014, el Decreto 2594 de 2014, el Decreto 2145 de 2015, el Decreto
723 de 2016, el Decreto 724 de 2016, el Decreto 725 de 2016, el Decreto 672 de 2017
y el Decreto 1270 de 2017.

La Ley 55 de 1990, dispone que el Departamento Administrativo de la Presidencia de
la Republica, tenga una naturaleza especial y le establece las funciones, objeto y
principios de la organizacioén, por lo que cuenta con una estructura y nomenclatura de
sus dependencias y empleos acorde con la misma.

Tiene regimenes especiales en materia presupuestal, fiscal, administrativa, contractual,
salarial y prestacional, para cumplir con el objeto y funciones asignadas.

5. MISION

Corresponde al Departamento Administrativo de la Presidencia de la Republica, asistir
al Presidente de la Republica en su calidad de Jefe de Gobierno, Jefe de Estado y
Suprema Autoridad Administrativa, en el ejercicio de sus atribuciones constitucionales
y legales y prestar el apoyo administrativo necesario para dicho fin.

6. VISION

La Presidencia de la Republica sera la primera entidad del Estado, modelo de la gestién
publica, transparente y referente internacional, orientada a la coordinacién efectiva del
plan de gobierno para la construcciéon de un pacto social, basado en la equidad, con
mentalidad innovadora, flexible, abierta al cambio tecnoldgico y al emprendimiento.

7. FUNCIONES

El DAPRE es una entidad publica de orden nacional, cuya naturaleza juridica la
establece como la entidad cabeza de sector de la Presidencia y las funciones
establecidas son:

e Asistir al Presidente de la Republica, en su condiciéon de Jefe del Estado, en su
labor de velar porque los diferentes 6rganos del Estado se colaboren
armonicamente para la realizacion de sus fines.


http://wsp.presidencia.gov.co/Normativa/Decretos/2014/Documents/SEPTIEMBRE/02/DECRETO%201649%20DEL%2002%20DE%20SEPTIEMBRE%20DE%202014.pdf
http://wsp.presidencia.gov.co/Normativa/Decretos/2014/Documents/SEPTIEMBRE/02/DECRETO%201649%20DEL%2002%20DE%20SEPTIEMBRE%20DE%202014.pdf
http://wp.presidencia.gov.co/sitios/normativa/decretos/2015/Decretos2015/DECRETO%202145%20DEL%2004%20DE%20NOVIEMBRE%20DE%202015.pdf
http://wsp.presidencia.gov.co/Normativa/Decretos/2014/Documents/SEPTIEMBRE/02/DECRETO%201649%20DEL%2002%20DE%20SEPTIEMBRE%20DE%202014.pdf
http://wsp.presidencia.gov.co/Normativa/Decretos/2014/Documents/SEPTIEMBRE/02/DECRETO%201649%20DEL%2002%20DE%20SEPTIEMBRE%20DE%202014.pdf
http://wsp.presidencia.gov.co/Normativa/Decretos/2014/Documents/SEPTIEMBRE/02/DECRETO%201649%20DEL%2002%20DE%20SEPTIEMBRE%20DE%202014.pdf
http://wsp.presidencia.gov.co/Normativa/Decretos/2014/Documents/SEPTIEMBRE/02/DECRETO%201649%20DEL%2002%20DE%20SEPTIEMBRE%20DE%202014.pdf
http://wsp.presidencia.gov.co/Normativa/Decretos/2014/Documents/SEPTIEMBRE/02/DECRETO%201649%20DEL%2002%20DE%20SEPTIEMBRE%20DE%202014.pdf
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e Organizar, dirigir, coordinar y realizar directamente, si fuere el caso, las
actividades necesarias que demande el Presidente de la Republica, para el
ejercicio de las facultades constitucionales que le corresponde ejercer, en
relacion con los 6rganos del Estado que integran las ramas del poder publico y
los demas 6rganos estatales, autbnomos e independientes.

e Colaborarle al Presidente de la Republica en su deber de garantizar los derechos
y las libertades de todos los colombianos.

e Organizar, asistir y coordinar las actividades necesarias que demande el
Presidente de la Republica, para el ejercicio de las facultades constitucionales
que le corresponde ejercer como Jefe del Estado y suprema autoridad
administrativa, y disponer lo necesario, segun sus instrucciones, para la eficiente
y armonica accion del Gobierno, representandolo, cuando asi lo demande, en la
orientacion y coordinacién de la administracion publica y de sus inmediatos
colaboradores en la accién de Gobierno.

e Asistir al Presidente de la Republica en el cumplimiento de sus deberes
constitucionales y legales.

e Coordinar las relaciones entre el Presidente de la Republica con los entes
territoriales, el sector privado y las organizaciones sociales.

o Hacer las veces de Secretario Ejecutivo en los Consejos, Comités o demas
organismos de consulta, asesoria, coordinacion o apoyo que dependan
directamente del Despacho del Presidente de la Republica.

e Divulgar los actos del Gobierno Nacional y coordinar lo referente a una adecuada
difusion de la gestion gubernamental.

o Apoyar al Presidente de la Republica en los diagndsticos, estudios, analisis y
demas actividades que contribuyan a la formacién de criterios, conceptos o
formulaciones que éste desee definir.

e Propender por la evaluacion del impacto de las politicas de Gobierno frente a los
objetivos estratégicos de cada area y sugerir los arreglos institucionales que
correspondan, verticales o transversales, encaminados a fortalecer la capacidad
de las entidades del Gobierno Nacional para formular y ejecutar las politicas
publicas de sectores estratégicos.

o Asesorar al Presidente de la Republica en el estudio de la constitucionalidad,
legalidad y conveniencia de los distintos proyectos de ley, decretos y actos
administrativos de competencia del primer mandatario.

o Prestar el apoyo logistico y administrativo que se demande, para el ejercicio de
las facultades y funciones presidenciales.

8. OBJETIVO

Establecer las estrategias para la gestion de las Tecnologias de la Informacion y las
Comunicaciones Tl en el DAPRE, acordes con las necesidades de la Entidad y los
lineamientos del programa de Gobierno Digital, como eje de desarrollo institucional para
el periodo comprendido entre el 2018 y 2022, que contribuya al logro de los objetivos y
metas institucionales.
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8.1 Objetivos especificos del Plan Estratégico

El PETI del Departamento Administrativo de la Presidencia de la Republica, cuenta con
los siguientes objetivos especificos acordes con las necesidades de la Entidad y la
nueva politica de Gobierno Digital:

e Fortalecer la plataforma tecnolégica de la Entidad (Hardware y Software),
manteniendo un esquema de alta disponibilidad y seguridad.

¢ Aumentar la automatizacion y eficiencia de los procesos soportados con tecnologias
de la informacion.

e Ampliar la cobertura de los servicios de TI.

e Cumplir con la normatividad vigente.

e Alineacion de Tl - Entidad

8.2 Plan de trabajo

El plan de trabajo para la construccién del presente documento, parte de la
conformacion del equipo de trabajo y con el fin de recolectar informacion para actualizar

el PETI.
Equipo de Trabajo:
Nombre Cargo Dependencias
Alex Escallén Jefe Area de Tecnologias y Sistemas de Informacién
William Onofre Asesor Area de Tecnologias y Sistemas de Informacién
Yenny Figueroa Asesor Area de Tecnologias y Sistemas de Informacién
Juan Pablo Buitrago | Asesora Area de Tecnologias y Sistemas de Informacién
Delio Barreto Coordinador | Grupo Plataforma Tl - Area de Tecnologias y
Sistemas de Informacion
Gustavo Saldafia Coordinador | Grupo Redes - Area de Tecnologias y Sistemas
de Informacioén
Alejandro Anaya Coordinador | Grupo Soporte Tl y Mesa de ayuda - Area de
Tecnologias y Sistemas de Informacion

Actividades:
Actividad Responsable Noviembre Diciembre
Recolecciéon  de | Willam Onofre -
Informacion Juan Pablo Buitrago
Andlisis y | William Onofre -

procesamiento de | Juan Pablo Buitrago
la informacion

Actualizacién Juan Pablo Buitrago
Documento Ruge

Alineacién

Politicas

Revisiéon y | Alex Escallén
Aprobacion

9. POLITICAS INFORMATICAS
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Las politicas de tecnologia de informacion de la entidad, se encuentran establecidas en
el Manual de Politicas de Seguridad de la Informacién M-TI-01, junto con otros
documentos y lineamientos que se pueden consultar en el Sistema Integrado de Gestion
de la Presidencia - SIGEPRE.

10. ESTRUCTURA ORGANIZACIONAL DE LA ENTIDAD Y DEL AREA DE
TECNOLOGIAS Y SISTEMAS DE INFORMACION

El Organigrama de la estructura del Departamento Administrativo de la Presidencia de
la Republica de acuerdo al Decreto 1649 del 2 de septiembre de 2014, Decreto 2594
de 16 de diciembre 2014 que crea la Direccion para el Sector Privado, el Decreto 2145
de 04 de noviembre 2015, el Decreto 125 del 26 de enero de 2016, el Decreto 724 del
02 de mayo de 2016, el Decreto 672 del 26 de abril de 2017, el Decreto 1270 del 28 de
julio de 2017 por los cuales se modifica la estructura del Departamento Administrativo
de la Presidencia de la Republica, se muestra en la siguiente imagen.

® PRESIDENCIA DE LA REPUBLICA ORGANIGRAMA DAPRE

REPUBLICA

[— PARA LA EQUIDAD DE LA MUJER

T
[~  AsuntospoLiTicos

-DE- 5 Areas Misionai Areas Misionales de [ Areas Misionales de Apoyoal  [I] o [
oOE0T(ersiin28) [ Ammwerses [T JERRE sl ™ oot e e

llustracién 1. Organigrama

El Area de Tecnologias y Sistemas de Informacién es una dependencia de la Direccién
de Operaciones, que tiene una organizacion funcional y formal, contribuyendo a la
gestion del equipo de trabajo, de acuerdo con la especificidad y especialidad de las
funciones, que a continuacion se detallan:

1. Impartir los lineamientos en materia tecnoldgica para definir politicas, estrategias
y practicas que soporten la gestion del Sector.
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2. Garantizar la aplicacién de los estandares, buenas practicas y principios para el
suministro de la informacién a cargo de las entidades del Sector.

3. Preparar el plan estratégico de tecnologias de la informacion.

4. Aplicar los lineamientos y procesos de arquitectura tecnoldgica del Departamento
Administrativo de la Presidencia de la Republica en materia de software, hardware,
redes y telecomunicaciones, acorde con los parametros gubernamentales para su
adquisicion, operacién, soporte especializado y mantenimiento.

5. Asesorar al Departamento en la definiciéon de los estdndares de datos de los
sistemas de informacién y de seguridad informatica.

6. Impartir lineamientos tecnolégicos para el cumplimiento de estandares de
seguridad, privacidad, calidad y oportunidad de la informacion de la Entidad y la
interoperabilidad de los sistemas que la soportan, asi como el intercambio
permanente de informacion.

7. Elaborar el mapa de informacion sectorial e institucional que permita contar de
manera actualizada y completa con los procesos de produccién de informacién del
Sector y del Departamento, en coordinacion con las dependencias de la entidad.

8. Promover aplicaciones, servicios y tramites en linea para el uso de los servidores
publicos, ciudadanos y otras entidades, como herramientas para una mejor gestion.
9. Implementar las politicas aprobadas por el Comité de la Seguridad de Informacién
y de la Plataforma Tecnolégica del Departamento, definiendo los planes de
contingencia y supervisando su adecuada y efectiva aplicacion.

10. Disefar estrategias, instrumentos y herramientas con aplicacién de tecnologias
de la informacion y las comunicaciones para brindar de manera constante y
permanente un buen servicio al ciudadano.

11. Participar en el seguimiento y evaluacion de las politicas, programas e
instrumentos relacionados con la informacién publica.

12. Prestar el soporte técnico basico o de primer nivel a los usuarios internos del
Departamento garantizando el adecuado funcionamiento de la infraestructura
tecnoldgica base.

13. Apoyar el desarrollo y sostenimiento del Sistema Integrado de Gestion
Institucional

14. Aplicar métodos y procedimientos de control interno que garanticen la calidad,
eficiencia y eficacia en la gestion y operacion de la dependencia a su cargo.

15. Las demas que correspondan a la naturaleza de la dependencia.

La estructura funcional del Area de Tecnologias y Sistemas de Informacién definida con
la Resolucion 45 de 2017, se observa en la siguiente ilustracion:

Jefe del Area

Asesores Secretaria

Grupo de
Telecomunicaciones

Grupo Redes

Grupo Soporte Tl y
Mesa de ayuda

Grupo Plataforma Tl

llustracién 2. Estructura funcional del Area
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11. ANALISIS DE LA SITUACION ACTUAL

El analisis de la situacion actual, tiene como base el reciente plan nacional de desarrollo
y el plan estratégico de la entidad, junto con la informacién histérica de la Entidad,
ademas de la recoleccion de la informacion, la observacion de los procesos, las
necesidades recolectadas y el marco de referencia de arquitectura MINTIC, ademas del
PETI anterior.

Es necesario destacar el esfuerzo de la Entidad y el desarrollo del PETI anterior, en
relacion con la actualizacion y renovacion de la plataforma tecnoldgica durante los
ultimos anos, lo que ha permitido fortalecer y asegurar la infraestructura para atender
los diferentes compromisos y retos de la Entidad.

Adicionalmente, se cuentan con politicas de Tl que fortalecen la gestion y establecen
lineamientos que garantizan la operacion y seguridad, como por ejemplo: no utilizar la
tercerizacién de servicios de tecnologia, asi como la utilizacién de la computacion en la
nube (Cloud).

De acuerdo con lo anterior, se agrupa la informacion y se presenta una breve
descripcion de los elementos identificados, en relacion con los siguientes elementos:

o Hardware: Esta infraestructura esta compuesta principalmente por la plataforma
de: servidores, almacenamiento SAN, conectividad de diferentes elementos y
estaciones de trabajo, seguridad, centro de datos. (Anexo: Inventario de
Hardware).

En este aspecto se tiene en cuenta el analisis de la demanda, frente a la
capacidad de procesamiento y almacenamiento por volumen, consumo de
energia e insuficiencias para atender algunos procesos. Adicionalmente, se
evalia la capacidad de almacenamiento tanto en servidores como en
estaciones, los riesgos en su almacenamiento, manejo y custodia frente a
posibles pérdidas o fugas de informacion.

Este componente, cuenta con la gestién y el soporte de los Grupos de plataforma
de TI, soporte Tl y mesa de ayuda, los cuales se encargan de la administracion
y gestidn de la infraestructura de hardware.

o Software: Este item comprende los sistemas de informacion y el software de
utilidad de la entidad, que apoyan los diferentes procesos. En algunos casos, en
estos sistemas de informacioén, se debe buscar la actualizacién de acuerdo con
la evolucién tecnologica (WEB) y de la infraestructura, para reducir su
obsolescencia.

Se tiene establecido un equipo de trabajo, que tiene como objetivo la gestidn, el
soporte y mantenimiento de los sistemas de informacién desarrollados en la
Entidad. (Anexo: Inventario de Software y Sistemas de Informacion).
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e Redes: La Entidad cuenta con una arquitectura de red de cableado estructurado
categoria 6 o superior, con el cumplimiento de estandares internacionales
basicos y de seguridad, la cual es actualizada y administrada por el grupo de
trabajo interno. Se tienen esquemas de conectividad para las diferentes sedes
a través de canales dedicados e internet.

Actualmente, se gestiona esta arquitectura a través del grupo de redes, el cual
realiza el analisis de la capacidad de la conectividad de las dependencias y la
politica para de segmentacion de la red.

¢ Telecomunicaciones: Se encuentra una plataforma propietaria que gestiona y
soporta las comunicaciones de telefonia fija y movil.

Este componente es administrado por el grupo de telecomunicaciones, quien se
encarga del soporte de la plataforma y de la entrega de servicios a las diferentes
dependencias.

e Seguridad: Se encuentra un sistema de seguridad compuesto por diversos
equipos (firewall, Antivirus, AntiDos y VPN entre otros), el cual es gestionado a
partir del control de acceso mediante el Directorio Activo (DA) de Microsoft con
sus respectivos servicios.

El componente de hardware es administrado y gestionado por los grupos
correspondientes. Adicionalmente, se cuenta con el apoyo de dos ingenieros
para las politicas de seguridad de la informacién y el sistema de gestion de la
seguridad de la informacion.

o Proyectos: Se cuenta con el procedimiento Desarrollar Proyectos de Tl - P-
TI-02 y un portafolio de proyectos que atiende los diferentes requerimientos, asi
como las necesidades basicas de la entidad. Estos proyectos dependen de la
capacidad de la infraestructura de la entidad y del presupuesto asignado para
su desarrollo e implementacion.

¢ Recurso Humano: Se cuenta con un equipo de trabajo, que soporta la dinamica
de los servicios y los requerimientos de las dependencias de la Entidad; se
tienen roles y funciones definidos en el equipo de trabajo, de acuerdo con la
formalizacion de los grupos de trabajo por especialidades en la estructura interna
del Area, cubriendo las necesidades de la Entidad.

Tomando como referencia el marco de referencia de arquitectura empresarial de Tl de
MINTIC, ademas del analisis DOFA, para el analisis de la situacién actual se
complementa con el diagnéstico de cada uno de los dominios propuestos.

Dominio de Estrategia de Tl
e El conocimiento de la estrategia de Tl esta concentrada en el area de TIC.
e Se aplican incipientemente las mejores practicas de la industria de Tl para el
seguimiento y evaluacion.
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La documentacién de la estrategia Tl, se encuentra en proceso de maduracion
y mejoramiento.

La arquitectura Tl esta basada en los lineamientos de MINTIC y en capacidades
basicas organizacionales.

Las competencias técnicas del equipo de trabajo para el desarrollo y
consolidacién de la estrategia Tl. Deben desarrollarse.

Los procesos no estan alineados del todo con las mejores practicas de gestion
de TI.

Se encontraron algunas dependencias liderando proyectos de Tl, no incluidos
en el PETI y desconociendo las politicas y el gobierno de TI.

Desarrollo de los sistemas de informaciéon largos y complejos, debido a la
definicién adecuada de requerimientos por parte misional.

Deficiencia en la alineacién del resultado de la Arquitectura Empresarial de la
Entidad con TI.

Dominio de Gobierno de Tl

Sistemas y servicios de informacion no integrados, con baja calidad de datos.
Sobrecarga de trabajo en roles, que dificulta la gestion de TI.

Planta de personal del area insuficiente.

Modelo de gestion de los servicios de Tl incipiente.

El servicio de Tl soportado en uno o mas procesos totalmente alineado depende
de algunas personas.

Dominio de Informacion

La demanda de servicios y productos no planeados (urgencias), afecta la
capacidad operativa y de gestion del area de TI.

La documentacion y el gobierno de todas las bases de datos es basico.

No se tiene una arquitectura de informacién, gobierno de los datos institucional
o de gestion del conocimiento, que guie la implementacion y desarrollo de los
sistemas de informacion.

Algunos de los sistemas de informacion se comportan como islas, dificultando la
interoperabilidad e incrementando el reproceso de datos.

Algunos procesos de negocio en la entidad que no estan actualizados y
estandarizados.

Dominio de Sistemas de Informacién

La demanda de servicios y productos no planeados (urgencias), afecta la
capacidad operativa y de gestion del area de TI.

El gobierno de los sistemas de informacion de la Entidad es incipiente.

se cuenta con un marco de referencia, que guie la implementacion y desarrollo
de los sistemas de informacion.

Algunos de los sistemas de informaciéon se comportan como islas, ya que no
cuentan con interfaces para agilizar los procesos de la Entidad.

Se debe fortalecer y formalizar el proceso para el desarrollo de aplicaciones de
acuerdo con la demanda y las prioridades de la Entidad.
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e Algunos procesos en la entidad que no estan actualizados y dificultan la
implementacién de los sistemas de informacion.
e Persiste la obsolescencia tecnoldgica en algunas aplicaciones.

Dominio de Servicios Tecnolégicos

¢ Documentacion y estructuracion basica de procesos enmarcados dentro de la
gestion de Tl de acuerdo con las mejores practicas.

o Disefio y estructuracién de un esquema integral de soporte de servicios de TI.

e Se tienen definidos algunos ANS para los servicios de tecnologia.

e Los usuarios, reportan los casos de soporte directamente a los administradores
o directivos.

e Existen oportunidades de mejora en el aseguramiento de los servicios de
tecnologia.

Dominio de Uso y Apropiacion de las Tl
e Poco interés para el desarrollo de la gestion del cambio en los proyectos y el
fortalecimiento de la cultura informatica.
o La medicién del impacto del uso y apropiacion de las Tl esta en proceso de
implementacion.
e La satisfaccién de usuarios con relacion a las actividades, productos y servicios
que brinda el Area de Tl no se evidencia.

El Area de Tecnologias y Sistemas de Informacién, es una dependencia comprometida
institucionalmente; como un elemento estratégico para la innovacion, transformacion y
modernizacion de la Entidad, la cual ha venido trabajando en la actualizacién de la
infraestructura de la Entidad, situacién que refleja una situacion actual favorable frente
a los retos y el desarrollo tecnolégico, con lo que se modela un escenario de evolucion
en el cual la dependencia actualiza y fundamenta el presente plan estratégico.

11.1 Usuarios Clientes (stakeholders)

Como factor importante para el analisis de la situaciéon actual, se encuentra la
identificacion de los lideres de los procesos o stakeholders, quienes establecen la
demanda de servicios para atender sus procesos y funciones, de acuerdo con sus
necesidades.

Institucionales

El Presidente de la Republica

El Vicepresidente

El Director del DAPRE

Los Consejeros y sus equipos Directivos

Las Secretarias y sus equipos Directivos

Todas las dependencias asociadas jerarquicamente en los diferentes
niveles.



Proceso Tecnologias de Informacion y

Plan Estratégico de asociado Comunicaciones

PRESIDENCIA Tecnologias de la

DE LA REPUBLICA Informacién Codigo

PETI

Version

Coordinacion

e El Director del DAPRE
e El Director c,Ie Operaciones
o El Jefe del Area de Tecnologias y Sistemas de Informacion

11.2 DOFA

De acuerdo con el levantamiento de la informacion y el analisis realizado, se identifican
los aspectos mas relevantes agrupandolos en la matriz para su evaluacion como parte
de la metodologia.

Debilidades

Rotacién de personal calificado

Bajo interés por las politicas de TI, la seguridad, el uso y apropiacion de la
tecnologia.

Estructura del area insuficiente para atender la demanda.

Subutilizacién de herramientas de TI.

Arquitectura Empresarial, Arquitectura TI.

Baja integracion de los sistemas de informacion y las dependencias

No se aplica el rehuso de informacién entre entidades

Oportunidades

Evolucién tecnoldgica.

Politicas del estado relacionadas con Tl y la automatizacion
Buenas practicas de TI.

Politicas de MINTIC, Gobierno Digital, Colombia Compra Eficiente.
Evolucién de los Ciber-ciudadanos y Ciudades Inteligentes.
Consolidar modelo de gestion de TI.

Desarrollo de canales virtuales e inteligencias de negocios.

Amenazas

Insatisfaccion con servicios de Tl

Bajo compromiso e interés de algunas dependencias/funcionarios.
Limitaciones presupuestales (recorte) y contractuales.

Ciberdelincuencia que afecta la Seguridad de la informacion a nivel mundial
Baja calidad del servicio de terceros.

Bajos perfiles y salarios para seleccion de personal del area

No adopcién del Decreto 415 de 2016

Fortalezas

Proceso de actualizacion de la infraestructura TI.
Compromiso del equipo de trabajo.
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Estabilidad laboral.
Plan de Mantenimiento preventivo sobre la infraestructura.

12. ENTENDIMIENTO ESTRATEGICO

El entendimiento estratégico, parte de la articulacion e integracion con el Plan Nacional
de Desarrollo PND 2018 — 2022 Pacto por Colombia, Pactos por la Equidad, junto con
el plan estratégico sectorial y de la entidad, la estructura del DAPRE y del Sector, como
estructura formal de politicas y lineamientos; adicionalmente, es necesario realizar un
ejercicio de arquitectura empresarial de acuerdo con la estructura organizacional y
funciones que definan la estrategia institucional y de tecnologias de la informacion.

Las entidades que forman parte de la administracion publica, deben alinearse con las
politicas y estrategias establecidas en planes maestros de Gobierno, como son el plan
nacional de desarrollo, los planes estratégicos sectoriales, planes estratégicos
institucionales y planes de accion; y con esto generar una estrategia de Tl que facilite
el logro de los objetivos de Tl y de la Entidad, apoyando la transformacién de la
organizacion y generando valor.

En este marco se puede observar como el plan nacional de desarrollo se encuentra
alineado con los objetivos de desarrollo sostenible incluidos en la agenda 2030 para el
desarrollo sostenible (UN) y los compromisos establecidos en el marco de OCDE que
consolidan una visién y accion orientada al ciudadano.

Lineas del Plan Nacional de Desarrollo

AGENDA 2030 (ODS)

LEGALIDAD + EMPRENDIMIENTO | =(o]0][s].15]

PARTICIPACION CIUDADANA

llustracion 3 Lineas del PND
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Personas Planeta Prosperidad Justicia Alianzas

llustracién 4 Esferas - Objetivos
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Con este marco, se define la estructuracién del plan nacional de desarrollo, en
componente que representan la alineacion con el programa de gobierno, en donde se
puede encontrar que las tecnologias de la informacion son el componente estratégico y
facilitador, que permitira la transformacion de las organizaciones y la sociedad en
general.

Componentes del Plan Nacional de Desarrollo:

LEGALIDAD Y SEGURIDAD EMPRENDIMIENTO Y PRODUCTIVIDAD

- Seguridad, justicia y convivencia para la Emprendimiento y formalizacion

equidad - Desarrollo productivo e internacionalizacion
- Transparencia y lucha contra la corrupcion - Adopcion tecnologica e innovacion
»  Politica exterior y soberania empresarial

- Mejora regulatoria, competenciay
financiamiento
- Transformacion y desarrollo rural

CRECIMIENTO VERDE CIENCIA, TECNOLOGIA E INNOVACION

Conservacion y uso del capital natural para « Capital humano e infraestructura para una
nuevas oportunidades econdémicas investigacion pertinente

Agenda sectorial para la sostenibilidad y la - Ecosistemas innovadores nacionales y
productividad regionales

Crecimiento resiliente al cambio climaticoy a = Innovacion publica
riesgos de desastres

EQUIDAD: POLITICA PUBLICA MODERNA PARA CONECTAR TERRITORIOS Y FORTALECER LA
LA INCLUSION SOCIAL Y PRODUCTIVA DESCENTRALIZACION

Inclusién social sostenible Ciudades incluyentes y motores de
= Acelerando la inclusién productiva productividad
« Acciones coordinadas para superar la pobreza - Conectividad y aprovechamiento de vinculos
- Grupos poblacionales: indigenas, afros, urbano-rurales
raizales, negros, Rrom y palenqueros - Fortalecer politicas e inversiones para el
= Juventud Naranja desarrollo regional
- Instrumentos para conectar la politica sociala  « Fortalecimiento fiscal e institucional
mercados - Fortalecimiento institucional
TRANSPORTE Y LOGISTICA PARA EL COMERCIO 2
Fortalecimiento institucional - Entornoy masificacion del acceso a las TIC
Movilidad urbana y regional de cargay - Transformacion digital
pasajeros

Transporte nacional y logistica
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BIENES PUBLICOS Y RRNN PARA LA .
PRODUCTIVIDAD Y LA EQUIDAD ECONOMIA NARANJA Y CULTURA
* Mercado eléctrico 2.0 - Politica integral de la economia creativa
« Transformacion de RR. NN. para el - Culturay transformacion social

crecimiento nacional y regional
- Agua potable, saneamiento y aseo

. UNA ADMINISTRACION PUBLICA EFICIENTE Y
S
Victimas y estabilizacién - Conectividad del sector publico eficiente
Mayor coordinacion y eficiencia para la conectado al ciudadano
estabilizacion

Instrumentos v herramientas para alcanzar la
paz que nos une

llustracion 5 Componentes del Plan Nacional de Desarrollo

En este ejercicio, se encuentran dos pactos contenidos en el programa de gobierno que
incluyen especificamente las tecnologias de la informacion como elemento
transformador y los relaciona con los objetivos de desarrollo sostenible.

Pacto por la Ciencia, la Tecnologia y la Innovacion: un sistema para construir el
conocimiento de la Colombia del futuro

La sociedad y la economia del futuro estara fundamenta en el conocimiento

ODS RELACIONADOS

EDUGAGION TRABAJO DECENTE 9 INDUSTRIA, 16 PAZ JUSTICIA 17 ALIANZAS PARA
DE CALIDAD Y CRECIMIENTO INNOVAGION E E INSTII'I.IIIII]NES LOGRAR
ECONOMICO INFRAESTRUGTURA L0S DBJETIVOS

M| il [ &Y | &

llustracion 6 ODS Pacto por la Ciencia, la Tecnologia y la Innovacién

Pacto por la transformacion digital de Colombia: Gobierno, empresas y hogares
conectados con la era del conocimiento

Las TIC habilitan la agregacién de valor transversal en la economia, generan nuevos
negocios y son la puerta de entrada a la industria 4.0.

ODS RELACIONADOS

EDUCACION TRABAJO DECENTE 9 INDUSTRIA,
DE CALIDAD Y GRECIMIENTO INNOVACION E
EGONOMICO INFRAESTRUCTURA

10 REDUCCION DE LAS
DESIGUALDADES

16 PAZ, JUSTICIA 17 ALIANZAS PARA
E INSTITUGII]NES LOGRAR

L0S OBJETIVOS

!ﬂim‘&f

llustracion 7 ODS Pacto por la transformacién digital de Colombia
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De acuerdo con los lineamientos establecidos por el futuro “Alto Consejero para la
Transformacién Digital” se estan elaborando manuales de interoperabilidad,

autenticacion y carpeta ciudadana que deben ser incorporados en sus planes utilizando
los recursos existentes.

P ALORES EVALUACION DE GESTION DEL
% 1 ;;Lﬂ;% il 3 :Lmrm - RESULTADOS ﬂ 6 CONOCIMIENTO
—_— = — ¥ LA INNOVACION
= Gestion Estratégica del Talento ® Gestion  Presupuestal vy * Seguimiento y evaluacion del * Gestién del conocineento y la
Humane. eficiencia del gasto piblico. desempefio institucional. innovacion.
= Integridad. * Foralecimiento organizacional
y simplificacion de procesos.
* Gobierno Digital.

DIRECCIONAMIENTO *® Defensa Juridica.

= .
: ! : 2 4 Y 5 INFORMACION Y ( :z ’
® Mejora normativa. . N N
@ EFITU\'I'E(IiI‘COV = b & COMUNICACION CONTROL INTERNO

* Planeacion institucional, * Participacion Ciudadana en la * Gestién documental.
* Gestion Presupuestal y Gestidn Publica. * Transparencia, acceso a la * Control Interno.
eficiendia del gasto publico. ® Transparencia, acceso a la informacion pablica y lucha
informacion publica y lucha contra la corrupcion.
contra la corrupcién.

llustraciéon 8 Modelo Integrado de Planeacion y Gestion MIPG

Por lo anterior, se encuentra la integracién de los objetivos de gobierno con los
institucionales, tal como se muestra en la siguiente figura:

CONSTRUCCION
DE PAZ

llustracion 9 Esquema Planeacioén Estratégica Institucional

e Modelo operativo

Con el desarrollo del plan de trabajo de Tl durante los ultimos afos, se ha logrado
la modernizacién y el fortalecimiento gradual de la infraestructura tecnolégica de la

Entidad, lo que ha permitido mejorar la capacidad, seguridad y disponibilidad de la
misma.

En relacién con los sistemas de informacion, se viene desarrollando un trabajo de
renovacion con dos frentes de trabajo: el desarrollo interno y la adquisicion o
contratacion de sistemas de informacion, debido a la dinamica de la entidad con la
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demanda de multiples proyectos por las diferentes dependencias y la escasez de
recursos, en especial humanos, que comprometen la renovacion de estos sistemas.

Por lo anterior y de acuerdo con las tendencias, la perspectiva para las entidades
de gobierno es la transformacion digital, razén por la cual el modelo operativo de Tl
estd cambiando para construir nuevos procesos, productos, canales y servicios;
pero adoptando nuevas formas de hacer las cosas, con talento humano fortalecido
e interdisciplinario y con una vision de los procesos digitales alineados con la entidad
y basados en la innovacion.

Necesidades de informacion

En relaciéon con las necesidades de informacién, se encuentra que en la Entidad y
en el Sector se tienen diferentes misiones y frentes de trabajo con informacién
diversa frente a los lineamientos de Gobierno Digital.

Adicionalmente, existen sistemas de informacion en proceso de renovacion, con su
respectiva migracion de datos e informacién, en razén a su estructura, disefio y
soporte.

Para un mejor entendimiento de las necesidades de informacién se esta realizando
un ejercicio a la luz de la arquitectura empresarial que permite complementar los
requerimientos y los flujos de informacion para la adecuada gestion de la Entidad,
dentro de los lineamientos del nuevo gobierno.

Alineacién de TI

El modelo de gestion actual de TI, se encuentra orientado de acuerdo con los
lineamientos establecidos en el Plan Nacional de Desarrollo y el modelo de gestion
de la Entidad, como una estructura de soporte transversal a los procesos de
Direccion, Misionales y de Soporte.

Plan Nacional
de Desarroll
——> PND

Plan
Estratégico
Sectorial

Plan
Estratégico
Institucional

Accién

llustracion 10 Alineacion de TiI
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En el Sector, algunas Entidades estan realizado un proyecto con la metodologia
Arquitectura Empresarial de acuerdo con las mejores practicas para la alineacion de
Tl con la Entidad respectiva, bajo los lineamientos de MiInTIC, que permite el
diagnéstico, ajuste e implementacion de un modelo para mejorar la alineacion de la
tecnologia con las politicas y procesos de la Entidad y el Sector.

e Gobierno de Tl

Se fundamenta como la definicion y adopcién de politicas de gobierno de tecnologia,
contemplando los sistemas de informacion, infraestructura, seguridad, los datos y
vision por proceso.

12.1 Definicién de la Estrategia de Tecnologias de Informacion

Para la definicion de la estrategia de Tl, se tienen en cuenta todas las capacidades y
competencias del Area de Tecnologias y Sistemas de Informacién, que soportan los
procesos directivos, misionales y de soporte de la Entidad. Ademas de realizar las
siguientes actividades:

- Analisis del entorno: A partir de la revision documental asociada a las tendencias
del sector gobierno, teniendo en cuenta los factores politicos, econémicos, sociales,
tecnoldgicos, legales, ecoldgicos y/o ambientales que pudieran afectar positiva o
negativamente a la Entidad.

- Analisis Interno: Con base en las entrevistas con el equipo directivo, en los planes
de fortalecimiento y mejoramiento, en el proceso de autoevaluacién, identificando
fortalezas y debilidades.

- Analisis DOFA.

- Los lineamientos estratégicos de la Entidad para el ultimo cuatrienio

- Definicidn de los objetivos estratégicos.

Por lo anterior, se puede definir que la estrategia de TI, pretende potencializar las
capacidades y competencias de tecnologia informatica para apoyar e implementar
proyectos y servicios que soporten todos los procesos de la Entidad para una gestion
eficiente y moderna.

12.2 Mapa de Procesos

EL proceso de tecnologia, esta inscrito en el mapa de procesos de la Entidad, dando
cumplimiento a la normatividad vigente, asi como a los estandares como MIPG, MECI
1000:2014, ISO 9001:2015. De acuerdo con esta estructura se cuenta con el siguiente
mapa de procesos:
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PROCESOS DE DIRECCION

DIRECCIONAMIENTO EVALUACION, CONTROL Y

ESTRATEGICO MEJORAMIENTO ATENCION AL USUARIO

Presidente
Entidades
estatales
Poblacién

beneficiaria

Presidente
Entidades

estatales
Poblacién
beneficiaria

GESTION DE ASUNTOS ESTRATEGICOS

GESTION JURIDICA

Presidente
Entidades
Estatales

Presidente

PROCESOS MISIONALES

GESTION DE: SEGURIDAD, APOYO LOGISTICO PRESIDENCIAL
Y COMUNICACION Y PRENSA

Presidente
Vicepresidente

Presidente
Vicepresidente

PROCESOS DE SOPORTE

ADQUISICION DE BIENES

Y SERVICIOS TALENTO HUMANO

GESTION ADMINISTRATIVA

TECNOLOGIA DE INFORMACION

GESTION FINANCIERA GESTION DOCUMENTAL Y COMUNICACIONES

llustracion 11 Mapa de Procesos

Adicionalmente, con la entrada en vigencia del Decreto 415 de 2016 “Por el cual se
adiciona el Decreto Unico Reglamentario del sector de la Funcion Publica, Decreto
Numero 1083 de 2015, en lo relacionado con la definicion de los lineamientos para el
fortalecimiento institucional en materia de tecnologias de la informaciéon y las
comunicaciones.", estableciendo los lineamientos para el fortalecimiento e
implementacion de la figura de Director de Tecnologias y Sistemas de Informacion
http://www.mintic.gov.co/portal/604/w3-article-14751.html; el requerimiento  que
recomienda establecer el proceso de Tecnologia y Sistemas de Informacién como un
proceso estratégico de acuerdo con el “Articulo 2.2.35.4. Nivel Organizacional.
Cuando la entidad cuente en su estructura con una dependencia encargada del accionar
estratégico de las Tecnologias y Sistemas de la Informacion y las Comunicaciones, hara
parte del comité directivo y dependeran del nominador o representante legal de la
misma.”; teniendo en cuenta la relevancia que representa para la transformacion y
modernizacion de las Entidades.

12.3 Alineacién de los objetivos institucionales con las estrategias de Tl

Como parte del analisis y diagnéstico de las necesidades de la Entidad, se ha realizado
el relacionamiento o mapeo entre los objetivos institucionales, las dependencias y las
estrategias definidas en el PETI, con el fin de articular la demanda de servicios
generales y especificos de acuerdo con los componentes transversales de tecnologia
que apoyan la gestion.
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llustracion 12. Alineacion Estrategias Tl Vs. Objetivos Estratégicos Institucionales

13. ESTRATEGIAS PETI

Con el diagndstico realizado, se han definido las estrategias de tecnologia, que permitan

apoyar la gestion y modernizacion de la Entidad; asi como la gobernabilidad de la

tecnologia, las cuales se describen a continuacion:
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* Mantener la plataforma tecnolégica acorde con los avances informaticos, de

seguridad de la informacioén y las necesidades de la Entidad.

» Actualizar e implementar Sistemas de Gestion de Informacién que apoyen la gestion

y la toma de decisiones.

» Actualizar e implementar infraestructura que fortalezca la seguridad y la proteccion

de informacion en la Entidad.
« Coordinar la implementacién de la Politica de Gobierno Digital.
+ ldentificar proyectos que permitan la innovacién y la transformacion de la Entidad.

En el siguiente cuadro se presenta la alineacion de los recursos de soporte de Tl con
los procesos mas representativos de acuerdo con los objetivos institucionales, las
estrategias de Tl y el mapa de procesos de la Entidad

Nombre del Proceso

| Recurso de Tl de soporte

Procesos de Direccion

Direccionamiento Estratégico

Sistema de Gestion SIGEPRE
Sistema de Gestion Documental
Internet/Intranet

Correo Electrénico

Evaluacién, Control y Mejoramiento

Sistema de Gestion SIGEPRE
Sistema de Gestion Documental
Internet/Intranet

Correo Electrénico

Atencioén al Usuario

Sistema de Gestion SIGEPRE
Sistema de Gestion Documental
PSQR

Internet/Intranet

Correo Electronico

Procesos Misionales

Gestion de Asuntos Politicos

Portal WEB

Portal Anticorrupcion
Comisiones al Exterior
Aspirantes

SAMI (Sistema de Administraciéon
de Mensajes Institucionales)
Sistema de Boletines

Sistema de analisis legislativo
Sistema de analisis de datos
Observatorios DIH, Mujer,
Jévenes, anticorrupcion
Sistema de Gestion Documental
Internet/Intranet

Correo Electrénico

Gestion Juridica

Sistema de Gestion SIGEPRE
Sistema de Gestion Documental
Internet/Intranet

Correo Electronico

Gestién de Seguridad, Apoyo Logistico
Presidencial, Comunicacién y Prensa

Sistema de Gestion SIGEPRE
Sistema de Gestion Documental
Internet/Intranet

Correo Electrénico

Procesos de Apoyo
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Nombre del Proceso Recurso de Tl de soporte

Gestién Administrativa Servicios Compartidos

Sistema de Gestion SIGEPRE
Sistema de Gestion Documental
Provisién de transportes

Mesa de Ayuda
Internet/Intranet
Correo Electrénico

Gestioén Financiera

Sistema de Gestion Financiera
Sistema de Gestion Documental
Internet/Intranet

Correo Electronico

Gestién Documental Sistema de Gestion Documentall

Portal WEB

Internet/Intranet
Correo Electrénico

Talento Humano Sistema de Gestion SIGEPRE

Sistema de Gestion de Talento
Humano
Sistema Gestion de Comisiones

Sistema de Gestion Documental
Internet/Intranet
Correo Electrénico

Adquisicién de Bienes y Servicios

Sistema de Gestion Contractual
Sistema de Gestion Documental
Internet/Intranet

Correo Electronico

Tecnologia de Informacion y Internet/Intranet
Comunicaciones Servicios compartidos

Sistema de Gestion SIGEPRE
Sistema de Gestion Documental

Mesa de Ayuda
Correo Electronico

13. 1 Iniciativas Estratégicas

Objetivo especifico: Actualizar la arquitectura de TICs acorde con los avances

Tecnoldgicos.

Iniciativa Estratégica

Implementar Herramientas que brinden Seguridad y Proteccion a la Informacion

Meta

100% Sistemas y Herramientas implementados en cada vigencia

Descripcion

De acuerdo con la importancia de la seguridad de la informacion en la actualidad, se hace
necesario fortalecer y actualizar las plataformas de la Entidad que apoyan la gestiéon y
mitigan los riesgos de seguridad de la informacién

Areas Beneficiarias

DAPRE
Area de Tecnologia y Sistemas de Informacién - Seguridad

Responsab|es Area de Tecnologia y Sistemas de Informacién
Marco de tiempo 2018-2022
Indicadores - Sistemas implementados / Sistemas planeados por vigencia

- Ejecucion presupuestal

Entregables

Sistemas y Herramientas actualizados e implementados en cada vigencia, esta iniciativa
tiene previsto las siguientes actividades y productos:

. Proveer sistemas Endpoint de proteccion contra ataques avanzados.

. Suministrar herramienta de Prevencion de Fuga de Informacion DLP
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. Continuar con el SGSI bajo los estandares internacionales de la ISO 27001

e  Adecuar la infraestructura tecnolégica que soporte el modelo de seguridad y
privacidad de la informacion en el marco del MPIG.

. Instalar un Sistema de mitigacion contra ataques avanzados que permita proteccion
a la plataforma.

e  Suministrar herramienta que permita el control de contenido y acceso web a nivel
granular, con lo cual se evita la pérdida de informacion.

. Proveer sistemas de proteccidon contra virus de Ultima generacion que brinde
proteccion a la plataforma tecnologica.

e Implementar Canales de Datos de internet y datos.

. Garantizar un Centro de datos alterno que brinden la continuidad del Negocio.

Recursos

Presupuesto

Proveedores- Consultores

Dapre:
- Grupos de Infraestructura, redes y seguridad
- Asesores

Iniciativa Estratégica

Actualizar los Sistemas de Gestion de Informacion.

Meta

100% de sistemas actualizados en cada vigencia

Descripcion

Teniendo en cuenta la importancia de la modernizacion y transformacion digital, se hace
necesario realizar el mejoramiento evolutivo de las soluciones informaticas que soportan
la operacion de la entidad, actualizando y migrando gradualmente las aplicaciones a
nuevas tecnologias.

Adicionalmente se debe realizar la adquisicion y renovacion de Licenciamiento
anualmente, para dar cumplimiento a las leyes de derechos de autor

Areas Beneficiarias

DAPRE
Area de Tecnologia y Sistemas de Informacién - Seguridad

Responsables

Area de Tecnologia y Sistemas de Informacién

Marco de tiempo

2018-2022

Indicadores Sistemas renovados / Sistemas planeados por vigencia
Ejecucion presupuestal
Uso y apropiacion de sistemas renovados
Entregables e Licenciamiento
. Sistemas Integrados de Informacion y puesta en produccion.
e  Documentacion técnica (Manuales técnicos y de usuario final, instructivos)
. Migracion
. Capacitacion
Recursos Proveedores- Consultores

Dapre:
Grupo Sistemas

Iniciativa Estratégica

Realizar Actualizaciones de Hardware

Meta

100% plataformas implementadas por vigencia

Descripcion

De acuerdo con el tiempo de uso de algunos componentes de la infraestructura
tecnoldgica de la entidad, se hace necesario desarrollar un plan de renovacion de los
diferentes equipos, con el fin de mantener la eficiencia, operatividad y competitividad de
los servicios de Tl, que se encuentran soportados por equipos.

Areas Beneficiarias

DAPRE
Area de Tecnologia y Sistemas de Informacién - Seguridad

Responsables

Area de Tecnologia y Sistemas de Informacién

Marco de tiempo

2018-2022

Indicadores - Sistemas implementados / Sistemas planeados por vigencia
- Ejecucion presupuestal
Entregables e  Renovar el sistema de CCTV

e Actualizar las Unidades Ininterrumpidas de Potencia (UPS) que garanticen para
energia eléctrica para la continuidad en la prestacion de servicios TIC.

. Realizar el mejoramiento evolutivo de las soluciones informaticas que soportan la
operacion de la entidad disminuyendo los niveles de obsolescencia.
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. Renovar el sistema de copias de respaldo que permita almacenar los volimenes de
informacion requeridos debidamente custodiados.

e Ampliar el sistema de almacenamiento en discos SAN que permita almacenar los
volumenes de informacion requeridos.

e Actualizar el Sistema de cifrado de informacion

Recursos Presupuesto

Proveedores- Consultores

Dapre:

Iniciativa Estratégica Implementar la politica de Gobierno Digital — Arquitectura y Servicios Ciudadanos Digitales

Meta Alineacion con la planeacion estratégica de la entidad y de Tl

Descripcién De acuerdo con los lineamientos de la nueva politica de gobierno digital y su integracion
con el MIPG para promover el uso y aprovechamiento de Tl, generando confianza y valor
publico.

Areas Beneficiarias | DAPRE o . _
Area de Tecnologia y Sistemas de Informacién - Seguridad

Responsab|es Oficina de Planeacion
Area de Tecnologia y Sistemas de Informacién
Marco de tiempo 2018-2022
Indicadores Sellos de excelencia (procesos, procedimientos y tramites, datos abiertos)
Ejercicios de participacion ciudadana
Entregab|es o  Estrategiade Tl
Gobierno de Tl
Informacion
Sistemas de Informacion
Servicios tecnolégicos
. Uso y apropiacion
Recursos Presupuesto
Proveedores- Consultores
Dapre

14. PROCESO PARA LA GESTION DE TECNOLOGIAS DE INFORMACION

La Oficina Planeacion ha implementado un proceso y una herramienta que se alinea
con el Sistema Integrado de Planeacién y Gestidon, que contribuye con la planeacion,
gestion y control de la Entidad a través de los diferentes modelos y sistemas de gestion
como lo son:

+ IS0 9001:2015: Sistema de Gestion de la Calidad

+ ISO 18001 Sistema de Gestién de Seguridad, Salud en el Trabajo y Medio
Ambiente

* IS0 27001:2006 Sistema de Gestion de Seguridad de la Informacién

Documentos registrados en el Sistema Integrado de Gestién de la Presidencia de la
Republica — SIGEPRE, relacionados con el proceso de Gestion de Tecnologias y
Sistemas de Informacion:

Nombre Cadigo Tipo Versién Fechg Palabras Claves
version

Caracterizacion proceso 15/07/2016 Caracterizacion,

tecnologias de informacion | C-TI-11 Caracterizacion 6 10:43 tecnologia, informacion,

y comunicaciones ’ comunicaciones
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. - Catalogo de Servicios de
Catalogo ’de Servicios d.e’ Documento 12/07/2016 | Tecnologia de
Tecnologia de Informacion y | D-TI-01 1 . ”
C e General 08:19 Informacion y
omunicaciones e
Comunicaciones
Plan Estratégico de
Tecnologias de la
Plan Estratégico de Informacién, PETI,
. Documento 10/11/2017 | direccionamiento
Tecnologias de la D-TI-02 1 . -
> General 19:59 estratégico, plan de
Informacion - PETI
desarrollo, proyectos de
tecnologia, sistemas de
informacién misionales
Estrategia de Uso y
Apropiacion de las
Tecnologias de
Estrategia de Uso y Informacion, Plan
Apropiacién de las D-TI-03 Documento 1 29/12/2017 | Estratégico de
Tecnologias dela General 16:18 Tecnologias de la
Informacién Informacién - PETI,
Gobierno digital,
proyectos, inversion,
planes
Dominio de Informacién D-TI-04 Documento 1 10{01/2018 Dominio de Informacién
General 11:05
Gestion y gobernabilidad
de tecnologias de
Gestién y gobernabilidad de D-TI-06 Documento 1 29/dic/2017 | Informacion, Plan
Tecnologias de Informacion General 16:33:24 Estratégico de
Tecnologias de
Informacion - PETI
Arquitectura Empresarial D-TI-22 Documento 0 29/dic/2017 | Arquitectura Empresarial
Basica General 15:58:33 Basica
Arquitectura de Servicios
Tecnolégicos, catalogo de
Arquitectura de Servicios D-TI-23 Documento 1 29/dic/2017 | servicios tecnoldgicos,
Tecnolégicos General 15:59:04 virtualizacion, bases de
datos, catalogo de
servidores y equipos
Acta Reunion CAB F-TI04  |Formato 2 231052018 | Reunion, CAB
o Calendarizacion,
Calen‘darlzamon dg ‘ F-TI-05 Formato 2 15{06/2016 Cambios y
Cambios y Mantenimientos 17:38 o2
mantenimientos
Entrega de usuario F-TI-07 Formato 5 (1)2{;:1))/2016 Entrega de usuario
Formato Project Charter
Project Charter F-TI-08 Formato 2 28{06/2016 para Desarrollo de
10:46
proyectos de Tl
. Formato de Lista de
L|§ta de. Chequeo . F-TI1-09 Formato 2 23{05/2016 Chequeo Alistamiento de
Alistamiento de Equipos 16:38 Equi
quipos
C‘ompr.o.mlso yBeserva F-TI-12 Formato 3 23{05/2016 Celular movil correo
dispositivos moviles 15:41
Entrega de Rol F-TI-13 Formato 2 ]?{28/2016 Respaldo Rol
. . Registro de ingreso
Reg|§tro de ingreso centro F-TI-14 Formato 1 02{06/2016 centro de cémputo,
de computo 10:18 control
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Formato de Carta de
Carta de Proyecto F-TI-16 Formato 1 15{06/2016 Proyecto, sistemas,
17:44
desarrollo de software
Formato de
Requerimiento de
Requerimiento de Software | F-TI-15 Formato 1 1?{22/2016 Software, solicitud,
’ aplicativo, sistemas,
nuevo aplicativo
15/06/16 Formato de Carta de
Carta de Proyecto F-TI-16 Formato 1 . Proyecto, sistemas,
17:44
desarrollo de software
L . L Formato de Solicitud de
Solicitud de Liberacion de F-TI-17 Formato 1 15{06/2016 Liberacion de Software,
Software 17:46 .
sistemas
Asignacién Codigo 27/10/2016 . -
Telefonico F-TI-18 Formato 7 12:95 Cadigo, telefonico
Relacion de Llamadas de 27/10/2016 Llamadas, Larga
Larga Distancia y Celular F-TI-19 Formato 6 . Distancia, Celular, Cédigo
o i~ 12:25 e
por Codigo Telefonico Telefénico.
Planilla servicigs de E-TI-20 Formato 6 27{10/2016 Planilla sen.'vici(.)s de
telecomunicaciones 12:25 telecomunicaciones
Uso de WhatsApp en . WhatsApp, lineas
teléfonos de lineas F-TI-21 Formato 1 13{Jun./2017 celulares oficiales,
- 11:49:38 .
celulares oficiales formato de compromiso
. L SOA, declaracion de
Declaracion de Aplcabiidad | 195 | Formato ] 10/0c/2017 | aplicabilidad, controles
>€g 12:44:35 Norma ISO 27001,
Informacion Lo L
dominio, subdominio
Guia elaboracion y . 18/07/2016 | CMBD items de
administracion de lacMpB | 1104 Guia 2 16:17 configuracion Cambios
Instructivo de desarrollo
Instructivo de Buenas 01/09/2016 de Software, sistemas,
Practicas de Desarrollo de I-TI-01 Instructivo 1 10:20 mejores practicas,
Software ’ recomendaciones, codigo
de programacion
Instructivo de Backup de 14/10/2016 Instructivo de Backup de
Directivas de Politicas de I-TI1-02 Instructivo 1 16:45 Directivas de Politicas de
Grupo-GPO ’ Grupo-GPO
) ) Cambios CMDB
Lineamientos de . . 18/07/2016 o
Administracién de Cambios | =110 Lineamiento 2 15:54 Tecnologia ltem de
configuracion
. . . Monitoreo Servidores
lineamientos de Monitoreo y L-TI-02 Lineamiento 2 15{07/2016 CMDB item de
Control 10:51 ’ L
Configuracion
lineamientos de .
Administracion de L-T-03 | Lineamiento 2 15/07/2016 | Seguridad CMDB
) 11:05 Tecnologia
Seguridad
lineamientos de .
Administracion de L-T-04 | Lineamiento 2 15/07/2016 | Problemas Cambios
15:28 CMDB Incidentes
Problemas
lineamientos de 18/07/2016 Niveles de Servicio
Administracion de Niveles L-TI-05 Lineamiento 2 . CMDB Tecnologia ltem
- 14:35 . 2
de Servicio de Configuracion
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lineamientos de 18/07/2016 Liberaciones Cambios
Administracion de L-TI-06 Lineamiento 2 i CMDB Tecnologia ltem
) ; 14:39 ) s
Liberaciones de Configuracion
Lineamientos de Incidentes CMDB
- - . . 15/07/2016 | Cambios Problemas
Administracion de L-TI-07 Lineamiento 2 i B . P
; 11:10 ltems de configuracién
Incidentes :
Tecnologia
lineamientos de . .
Administracion de L-T-08 | Lineamiento 2 18/07/2016 | Disponibilidad CMBD
. o 14:43 Item de Configuracién
Disponibilidad
Linegmientqs’ de ‘ . 18/07/2016 Configura’cic}n CMDB
Administracion de L-TI-09 Lineamiento 2 14:45 Tecnologia Item de
Configuracion ’ configuracion
Lineamiento de la Politica
Editorial y Actualizacion de | L-TI-13 Lineamiento 2 25{03/2015 Politica, editorial, Web.
; 10:51
Contenidos Web
Lineamiento de
Desarrollo de Proyectos
Lineamiento de Desarrollo L-TI-14 Lineamiento 2 01/09/2016 | de Software, estandares,
de Proyectos de Software 10:22 lenguaje de
programacion, calidad
desarrollo de software
Manual de Politicas de 23/06/2017 | Manual, seguridad de la
Seguridad de Ia Informacién M-TI-01 Manual 7 11:20 Informacion, requisitos,
’ norma ISO 27001:2013.
Ley 1273 de 2009 NO-TI-02 D(_)cumentos de 1 13{08/2012 Froteccu_)p legal de la
origen externo 11:28 informacion y los datos
T Documentos de 13/08/2012 | Principios y conceptos
Ley 1341 de 2009 NO-TI-04 origen externo ! 11:35 sobre TIC
Inscripcién de software en
Decreto 1360 de 1989 NO-TI-05 |Documentosde |, 15/08/2012 | ¢ Registro Nacional del
origen externo 14:09
Derecho de Autor
Ley 1266 de 2008 NO-TI-06 Dgcumentos de 1 15{08/2012 Habeas data. Bases de
origen externo 14:26 datos
Ley 87 de 1993 - A NO-TI-07 | Documentos de |, 16/08/2012 | Gontrol Interno
origen externo 17:08
Por la cual se expide el
Ley 734 de 2002 - B NO-TI-0g |Documentosde | 2210812012 | 54 4igo Disciplinario
origen externo 12:17 Uni
nico
Decreto 19 de 2012 - B NO-TI-09 |Documentosde |, 22/08/2012 | by osiciones antitramites
origen externo 14:21
Racionalizacion de
tramites y procedimientos
Ley 962 de 2005 NO-TI-1g | Documentosde |, 221082012 | 5 iministrativos de los
origen externo 14:40 . :
organismos y entidades
del Estado
MECI 1000:2005 - F NO-TI-14 | Documentosde |, 31/08/2012 | A sistemas
origen externo 19:26
SO 31000 NO-TI-15 | Documentos de |, 81/08/2012 1150 31000 A. Sistemas
origen externo 19:29
Decreto 2364 de 2012 NO-TI-20 D(_)cumentos de 1 18{03/2013 Flrma,el_ectronlca Firma
origen externo 17:46 electrénica
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Amenaza informatica —
Ciberespacio -
Ciberdefensa —
Documentos de 04/12/2012 | Ciberseguridad -
Conpes 3701 de 2011 NO-TI-21 origen externo L 16:26 Seguridad de la
informacién —
Infraestructura critica —
CERT - colCERT.

Se reglamenta el Titulo V
de la Ley 594 de 2000,
parcialmente los articulos
58 y 59 de la Ley 1437 de
2011 y se dictan otras
disposiciones en materia
de Gestion Documental
para todas las Entidades
del Estado

27/08/2013
10:33

Documentos de

Decreto 2609 de 2012 - A NO-TI-22 ;
origen externo

Por el cual se dictan
Documentos de 27/08/2013 | disposiciones generales
origen externo 10:40 para la proteccién de
datos personales

Ley 1581 de 2012-B NO-TI-23

Por el cual se establecen

los lineamientos
Decreto 2482 de 2012 -B | NO-TI-24 | Documentosde | 4 2710512014 | o oherales para la
origen externo 17:34 : >
integracion de la

planeacion y la gestion

Constitucién Politica de
Colombia - Art 15.
Reconoce como Derecho
Fundamental el Habeas
Data. Aplicando la ley
1581 de 2012" proteccion
de Datos Personales. Art.
74. Todas las personas
tienen derecho a acceder
a los documentos
publicos, salvo los casos
Documentos de 08/08/2014 | Ley 599 de 2000 (Codigo
origen externo 18:01 Penal colombiano)
Documentos de 08/08/2014 | Ley 906 de 2004 (Cdédigo
origen externo 18:04 de Procedimiento Penal)
Documentos de 08/08/2014 | Ley 23 de 1982

Ley 23 de 1982 - A NO-TI-30 origen externo 1 18:08 (Derechos de Autor)

Por medio de la cual se
Documentos de 08/08/2014 | dicta la Ley General de
origen externo 18:11 Archivos y se dictan otras
disposiciones

Por la cual se expide el
08/08/2014 | Estatuto General de
18:14 Contratacion de la
Administracion Publica

Constitucion Politica de Documentos de 08/08/2014
; NO-TI-27 - .
Colombia origen externo 15:40

Ley 599 de 2000 - A NO-TI-28

Ley 906 de 2004 - A NO-TI-29

Ley 594 de 2000 - C NO-TI-31

Documentos de

Ley 80 de 1993 - D NO-TI-32 ;
origen externo
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versién
Medidas para la eficiencia
y la transparencia en la
Ley 80 de 1993 y se
Ley 1150 de 2007 - D NO-TI-33 | Documentos de 08/08/2014 | ictan otras disposiciones
origen externo 18:17
generales sobre la
contratacion con
Recursos Publicos
Se define y reglamenta el
acceso y uso de los
mensajes de datos, del
Ley 527 de 1999 - A NO-TI-34 | Documentosde |, 08/08/2014 | Comercio electronico y de
origen externo 18:20 ) e
las firmas digitales, y se
establecen las entidades
de certificacion
Respeto al derecho de
Directiva Presidencia 02 de Documentos de 08/08/2014 | 8utor y los derechos
NO-TI-35 - 1 . conexos, en lo referente a
2000 origen externo 18:26 e
utilizacion de programas
de ordenador (software)
Por la cual se modifican
Documentos de 08/08/2014 | los articulos 257, 271,
Ley 1032 de 2006 NO-T36 | igen externo L 18:30 272y 306 del Cédigo
Penal
Directrices para la
NTC-ISO 19011 - A NO-TI-37 | Documentosde 11/08/2014 | A\ \ditorfa de los Sistemas
origen externo 11:26 o
de Gestién
Por la cual se expide el
Cadigo de Procedimiento
Ley 1437 de 2011 - D NO-TI-3g |Documentosde | 11/08/2014 | Administrativo y de lo
origen externo 11:31 -
Contencioso
Administrativo
Por el cual se reglamenta
Decreto 1377 de 2013 -A | NO-TIl-4g | Documentos de 1, 25/09/2014 | - ciaimente la Ley 1581
origen externo 14:01
de 2012
Se crea la Ley de
Transparencia y del
Ley 1712 de 2014 - C NO-TI-41 D(_)cumentos de 1 25{09/2014 Derecho _c!e Agce_so ala
origen externo 14:05 Informacion Publica
Nacional y se dictan otras
disposiciones
Por el cual se reglamenta
Documentos de 21/07/2015 | parcialmente la Ley 1712
Decreto 103 de 2015 - A NO-TI-42 origen externo L 16:59 de 2014 y se dictan otras
disposiciones
Conpes 3650 de 2010 NO-TI-44 D(_)cumentos de 1 15{04/2016 Conpes_ 3650 Estrateg|a
origen externo 09:22 de Gobierno en Linea
Decreto 415 de 2016 -
Decreto 415 de 2016 NO-TI-45 D(_)cumentos de 1 15{04/2016 Llnea_mlentos t_e'cnolog|as
origen externo 09:45 de la informacion y las
comunicaciones
Conpes 3854 - Politica
Nacional de Seguridad
Conpes 3854 de 2016 NO-Tl-46 |Documentosde |, 2210412016 | yoital - Area de
origen externo 10:06 . .
Tecnologia y Sistemas de
Informacion
Norma Técnica
Norma Técnica Colombiana NO-TI-47 Documentos de 1 29/08/2016 | Colombiana NTC5854
NTC5854 origen externo 17:49 Accesibilidad a paginas

web
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Decreto 2573 de 2014
Decreto 2573 de 2014 A | NO-Tl-49 | Documentos de 1, 29/08/2016 | Ectrategia de Gobiemo
origen externo 18:14 ;
en linea
Standard ECMA-334 C# Documentos de 29/08/2016 | Standard ECMA-334 C#
o NO-TI-50 ; 1 . o
Language Specification origen externo 18:32 Language Specification
Decreto 1598 de 2011 -
Decreto 1598 de 2011 - A NO-TI-53 Dc_)cumentos de 1 30{09/2016 Asignacion teléfonos
origen externo 18:11 celulares -
Telecomunicaciones
Resolucién 1623 de 2011
Resolucion 1623 de 2011 - Documentos de 30/09/2016 | _ @Signacion, control y
NO-TI-54 : 1 . verificacion servicios de
A origen externo 18:29 o
comunicaciones de voz
movil
Resolucién 302 de 2003
Resolucion 302 de 2003 | NO-TI-55 | Documentos de 4 03/10/2016 | hago de consumos de
origen externo 08:46 7
teléfonos celulares
Decreto 1081 Decreto
Decreto 1081 de 2015 - C NO-TI-56 D(_)cumentos de 1 21{12/2016 Reglamenta_no Ur_1|co del
origen externo 08:59 Sector Presidencia de la
Republica
lineamientos respecto de
los estandares para
publicacion y divulgacion
de la informacion,
accesibilidad en medios
Resolucion 3564 de 2015 NO-TI-57 D(_)cumentos de 1 21{12/2016 e_Iectr(_)mcos poblacién en
origen externo 09:16 situacion de
discapacidad, formulario
electrénico para
recepcion de solicitudes
de acceso a informacién
publica
Resoluciéon 1009 de 2016
Resolucién 1009 de 2016 | NO-TI-5g | Documentos de 02/03/2017 | _ Comité de Seguridad de
origen externo 10:10 .
la Informacion
Decreto Unico
Reglamentario del Sector
de Tecnologias de la
Decreto 1078 de 2015 NO-TI-59 |Documentosde | 16/06/2017 1 |\ tormacion y las
origen externo 08:51 o
Comunicaciones
Estrategia de Gobierno
en Linea
Ley 44 de 1993 -
Documentos de 21/07/2017 | Derechos de autor,
Ley 44 de 1993 - A NO-TI-60 origen externo 1 15:11 Capitulo 2 del registro del
derecho de autor
Por medio del cual se
expide el Decreto Unico
Reglamentario del Sector
Decreto 1074 de 2015 NO-TI-61 Dc_)cumentos de 1 21{07/2017 Comermo, Indgstna y
origen externo 15:19 Turismo - Capitulo 25.
Tratamiento de datos en
el ambito personal o
doméstico.
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Por la cual se dictan
normas orientadas a
fortalecer los mecanismos
de prevencion,
investigacion y sancion
Ley 1474 de 2011 - F NO-TI62 |Documentosde | 2100772017 | 46 actos de corrupcion y
origen externo 15:26 | -

a efectividad del control
de la gestion publica.
Articulo 10. Derecho a la
informacion de los
ciudadanos.

Decreto 2952 de 2010 -
Por el cual se
reglamentan los articulos
Decreto 2952 de 2010 NO-TI-63 Er‘i"::r’]“;?ttgfnge 1 fg{gz/zow 12y 13 de la Ley 1266 de
9 : 2008 - Habeas data,
bases de datos
personales.
Decreto 886 de 2014 -
Por el cual se reglamenta
Documentos de 21/07/2017 | el articulo 25 de la Ley
origen externo 15:39 1581 de 2012, relativo al
Registro Nacional de
Bases de Datos -
Decreto 1083 de 2015 -
Por medio del cual se
expide el Decreto Unico
Reglamentario del Sector
de Funcion Publica -
Documentos de 21/07/2017 | Capitulo 2. Disefar,
origen externo 15:53 desarrollar y aplicar
sistemas de informacion,
clasificacion,
actualizacion, manejo y
conservacioén de recursos
propios.
Estructura del
Departamento
Administrativo de la
Presidencia de la
Republica - Area de
Tecnologias y Sistemas
de Informacién

Documentos de 31/07/2017 | Modelo Estandar de
origen externo 11:45 Control Interno - MECI

Decreto 886 de 2014 NO-TI-64

Decreto 1083 de 2015 - B NO-TI-65

Documentos de 26/07/2017

Decreto 672 de 2017 - A NO-TI-66 origen externo 17-48

Decreto 943 de 2014 - B NO-TI-67

Norma Técnica
Colombiana NTC-ISO-
IEC 27001 - Tecnologia
Norma Técnica Colombiana NO-TI-68 Documentos de 1 31/07/2017 | de la Informacion.
NTC-ISO-IEC 27001 origen externo 11:53 Técnicas de Seguridad.
Sistemas de Gestién de
la Seguridad de la
Informacién. Requisitos

. Procedimiento para
.Pn.'o‘ce‘d|m|ento Evaluar P-TI-01 Procedimiento 2 25{07/2016 evaluar las iniciativas de
iniciativas de TI 15:03 Ti
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Procedimiento para
Desarrollar Proyectos de TI | P-TI-02 Procedimiento 2 12{%/2016 Desarrollar proyectos de
: TI
Procedimiento Provision
Provision de Equipos de - 17/06/2016 | de equipos de
Tecnologia P-TI-03 Procedimiento 2 18:40 Tecnologia, solicitud de
equipos
Procedimientos . 18/07/2016 | CMDB item de
Construccion de CMDB P-Tl-04 Procedimiento 2 14:46 configuraciéon Cambios
Procedi_mi_ento Manejo de P-TI-05 Procedimiento 2 18{07/2016 Requerim,ientos CMDB
Requerimientos 16:24 Tecnologia
Procedimiento para el ot
Manejo de Requerimientos | P-TI-06 Procedimiento 2 12{%/2016 gMgB fT_ecnoIp'g|a Item
de CI : e Configuracién
Manejo de Inconsistencias - 15/07/2016 .
en la CMS P-TI-07 Procedimiento 2 11:20 CMDB Tecnologia
Procedimiento Monitoreo y - 18/07/2016 | CMDB Tecnologia
Control de Servicios TICs P-TI-08 Procedimiento 2 16:42 Monitoreo Control
Procedimiento de Monitoreo . _— .
de Disponibilidad de P-TI09 | Procedimiento |2 24/06/2016 | Disponibilidad Monitoreo
¢ 11:22 Control CMDB tecnologia
Servicios Tl
Procedimiento de Monitoreo . 25/07/2016 | Monitoreo CMDB Control
) P-TI-10 Procedimiento 2 . 0 ) .
Continuo 15:48 Items de configuracion
. Soporte Servicios
Procedimiento deMesade | p1i11 | procedimiento |3 1810712016 | |ncigente CMDB
Servicios 14:47 .
Tecnologia
Procedimiento dg Borrado P-TI-12 Procedimiento 2 18{07/2016 Incidente Soporte’
Seguro para equipos 14:50 Borrado Tecnologia
Procedimiento de . i
Administracion de P-T-13 | Procedimiento |2 25/07/2016 | Seguridad CMDB ltem de
) 18:34 configuracion
Seguridad
Procedimiento de .
Administracion de P-TI-14  |Procedimiento |2 25/07/2016 | Problemas Incidentes
15:34 CMDB
Problemas
Procedimiento de
Adrr]|n|stra0|on de P-TI-15 Procedimiento 2 18{07/2016 CMDB D|§pon|b|||dad
Parametros de 16:42 Tecnologia
Disponibilidad
Procedimiento de
Administracion de Niveles P-TI-16 Procedimiento 2 12{23/2016 Servicio Incidentes
de Servicios )
Adr_n|n|straC|on de P-TI-17 Procedimiento 3 13{09/2016 Incidentes Soporte CMDB
Incidentes 15:06
Procedimiento de . .
Administracion de P-TI18 | Procedimiento |2 25/07/2016 | Liberaciones CAMBIOS
. ” 15:31 CMDB
Liberaciones
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Procedimiento de
Administracion de fallade | P-TI-20 | Procedimiento 2 25/0712016 | by honibilidad CMDB
. o 15:45
disponibilidad
Procgc_limier]t,o de o 18/07/2016 Item de configuracion
Administracion de P-TI-21 Procedimiento 2 16:39 Soporte CMDB
Configuracion ’ Tecnologia
Procedimiento de . 25/07/2016 .
Administracién de Cambios P-TI-22 Procedimiento 2 18:31 Cambios CMDB
. . PUC, quejas,
Manejo de Quejas de . 29/06/2016 L .
Servicios TICs P-TI-23 Procedimiento 1 14:43 proged|mlento, manejo de
quejas
Procedimiento de gestiéon
Gestion de novedades de 13/09/2016 de novedades de cuentas
cuentas de funcionarios de | P-TI-25 Procedimiento 1 14:41 de funcionarios de planta,
planta ’ usuario de planta,
permisos en aplicativos
Procedimiento de
Desarrollo de Software,
Procedimiento de Desarrollo - 19/10/2016 | Requerimiento de
de Software P-Tl-26 Procedimiento 1 12:24 software, Carta del
proyecto, viabilidad,
funcionalidades
Mantenimiento técnico y -
servicio de P-TI-27 Procedimiento 5 19{10/2016 mantenlmlgntq,
L 12:26 telecomunicaciones
telecomunicaciones
Procedimiento para solicitud creacion de cuenta de
de creacién de cuenta de . 22/11/2016 | usuario, acceso a
” - P-TI-28 Procedimiento 1 . L .
usuario y servicios de 12:19 servicios de tecnologia de
tecnologia de informacion informacién

El modelo de gestiéon de TI, estd gobernado por la informacién antes mencionada, asi
como por la arquitectura de referencia y el Catalogo de Servicios de Tecnologia de
Informacion y Comunicaciones D-TI-01.

15. ARQUITECTURA DE REFERENCIA

La arquitectura de referencia o un modelo de solucion, se basa en las mejores practicas
de tecnologia, que permiten reducir y hacer mas amigables tareas tan complejas en el
disefo e implementacién de soluciones de infraestructura, en donde se muestra la
integracion de productos y servicios de Tl para atender una necesidad.

Este diagrama de alto nivel, representa la arquitectura basica de la Entidad que sirve de
referencia para la definicion de las demas arquitecturas (solucion, informacion, sistemas
de informacién/plataforma) de manera ordenada, lo que favorece la construccion de los
sistemas de informacion enfocados en los requerimientos de negocio y en el
mejoramiento de los procesos de la Entidad, optimizando los costos y minimizando los
riesgos asociados.
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Infraestructura Hardware (Servidores, Appliance y Redes)

llustracién 13. Diagrama de Arquitectura de Referencia

Como parte del diagndstico y del ejercicio realizado se encuentran los trabajos
realizados de arquitectura empresarial y de servicios tecnolégicos que se encuentran
en los documentos registrados en el SIGEPRE como Arquitectura Empresarial
Basica D-TI-22 y Arquitectura de Servicios Tecnolégicos D-TI-23.

16. CATALOGO DE SERVICIOS

El Catdlogo de servicios de TI, se encuentra definido en el documento D-TI-01
registrado en el sistema SIGEPRE y cuenta con la informacion de los servicios de TI
que dispone la Entidad, que sirve de guia para los usuarios para solicitar los servicios a
través de la mesa de ayuda la cual se ha consagrado como el punto unico de contacto
con multiples servicios, este se encuentra configurado de acuerdo con sus categorias y
condiciones para la prestacion del servicio.

17. GOBIERNO DE TI

El Gobierno de Tl, debe ser entendido como el conjunto de procesos y acciones que
realiza el Area de Tecnologias y Sistemas de Informacién en coordinacién con la
Direccidén para proveer los recursos que apoyen e integren los procesos, recursos e
informacion, alineados con las estrategias de la Entidad.

Gobierno de TI integra e institucionaliza las mejores practicas de planificacion,
organizacion, adquisicion, desarrollo e implementacion, entrega de servicios y soporte,
monitoreo para que Tl asegure que la informacién de la entidad y las tecnologias
relacionadas soportan los objetivos planeados.
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El Gobierno de Tl en la Entidad esta soportado por las politicas y lineamientos
establecidos y documentados que se encuentran registrados en el sistema de gestion
SIGEPRE; referenciados anteriormente.

Entrega de
Valor

Alineacién Administracion
Estratégica de Riesgos

Gobierno
deTI

Medicion del Administracién
Desempefio de Recursos

llustracion 14. Gobierno de Ti

El documento Gestiéon y Gobernabilidad de Tecnologias de la Informacion D-TI-06
que se encuentra registrado en SIGEPRE, desarrolla la estrategia de gobierno de TI.

18. INVENTARIO DE ACTIVOS DEL PROCESO

El inventario de activos del proceso de Gestion de Tecnologias y Sistemas de
Informacion, se encuentra registrado en la CMDB (Configuration Management
Database o Base de Datos de la Gestion de Configuracién), agrupado por diferentes
criterios de acuerdo con su composicién, en estos documentos exportados, no se
encuentra el detalle por considerarlo una informacioén sensible, pero se puede coordinar
la consulta de la misma con el Area de Tecnologias y Sistemas de Informacién.
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MNombre ’ Tipo Tamafio comprimido  Protegido .. Tamafic Relacién Fecha de modificacidn
Bl Aire Acondicionado.xlsx Hoja de calculo de Micros... 7KB No 9KB 2% 06/11,/2015 11:46 a.m.
B Almacenamientoxlsx Hoja de célculo de Micros.., TKB No 9KB 2% 06/11/2015 11:47 a.m.
B Apiancexdsx Hoja de calculo de Micros... 8KB No 9KB 20% 06/11/2015 12:02 p.m.
B centros de cableadoxlsx Hoja de calculo de Micros.., 8KB No 10KB 20% 06/11/2015 02:03 p.m.
B circuitos electronicosxlsk Hoja de calculo de Micros... 8KB No 10KB 25% 06/11/2015 02:05 p.m.
| computadoresxlsx Hoja de calculo de Micros.., 18KB No KB 14% 06/11/2015 02:08 p.m.
- Control de incendios.xlsx Hoja de calcule de Micros... 8KB No 11KB 24% 06/11/2015 02:12 p.m.
| Impresoras.xsx Hoja de calcule de Micros... 19KB No 21KB 9% 06/11/2015 02:13 p.m.
B ipad.adsx Hoja de célculo de Micros... 9KB No 10KB 18% 06/11/2015 02:15 p.m.
] KVM xdsx Hoja de calculo de Micros... 8KB No 10KB 25% 06/11/2015 02:16 p.m.
] Monitores.xisx Hoja de calculo de Micros... 51 KB No 54KB 5% 06/11/2015 02:17 p.m.
07 Otros itemsaxsx Hoja de cslcula de Micras... 14KB No 16KB 16% 06/11/2015 02:19 p.m.
£ Patch panelxlsx Hoja de calculo de Micros... 12KB No 14KB 19% 06/11/2015 02:26 p.m.
B Portatil.dsx Hoja de célculo de Micros.., 12KB No 15KB 19% 06/11,/2015 02:27 p.m.
B Proveedorxlsx Hoja de calculo de Micros.., 19KB No 2KB 12% 06/11/2015 02:27 p.m.
B rackxlsx Hoja de calculo de Micros.., 9KB No 11KB 23% 06/11/2015 02:28 p.m.
B scnnerxdsx Hoja de calcule de Micros.., 14KB Neo 16KB 12% 06/11/2015 02:28 p.m.
] Serviciosalsx Hoja de calcule de Micros.., 8KB No 11KB 24% 06/11/2015 02:30 p.m.
- Servidores virtuales.xlsx Hoja de calculo de Micros... 22KB No 25KB 10% 06/11/2015 02:31 p.m.
£ servidores.xsx Hoja de calculo de Micros... 18KB No 20KB 13% 06/11/2015 02:32 p.m.
B Softwarexlsx Hoja de calculo de Micros... 20KB No KB 1% 06/11/2015 02:32 p.m.
B switch.xlsx Hoja de calculo de Micros... 11KB No 13KB 20% 06/11,/2015 02:33 p.m.
£ Tablero Electronico.xlsx Hoja de célculo de Micros... 8KB No 10KB 25% 06/11/2015 02:34 p.m.
B UPSaxlsx Hoja de calculo de Micros... 9KB No 1LKB 23% 06/11/2015 02:35 p.m.
B Videobeam.xlsx Hoja de calculo de Micros... 11KB No 13KB 2% 06/11,/2015 11:45 a.m.

19. PLAN DE COMUNICACIONES

OBJETIVOS

OBJETIVO GENERAL

Facilitar el cumplimiento de los objetivos tecnoldgicos, mediante el disefio e
implementacion de estrategias para asegurar una comunicacién efectiva a los clientes
internos y externos de la Entidad.

OBJETIVOS ESPECIFICOS

¢ Mantener informados a los funcionarios, grupos de interés y partes interesadas,
con oportunidad, claridad y transparencia, sobre el quehacer de la tecnologia,
las mejoras obtenidas y los resultados en la actuacién de la Entidad.

e Apoyar y proponer acciones para mejorar la gestion tecnologica, estableciendo
y manteniendo vias de informacién, agiles, transparentes y de facil acceso para
todos los colaboradores de la Entidad.

e Facilitar informacion actualizada a los usuarios, grupos de interés y partes
interesadas, respecto a los servicios y tramites internos que presta la institucion,
con miras a su lograr su Optima utilizacion, en condiciones de oportunidad,
claridad, transparencia.

e Apoyar en el proceso de fortalecimiento de competencias de los funcionarios y
colaboradores de la Entidad, para mejorar el uso y apropiacion de la tecnologia.
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e Generar e implementar estrategias que permitan que la informacion y la
comunicacion de la Entidad y de cada proceso, sean adecuadas a las
necesidades especificas de la ciudadania, grupos de interés y partes
interesadas.

El plan de comunicaciones del PETI, es la estrategia con la que el Area de Tecnologias
y Sistemas de Informacion va a comunicar a la Entidad y a todos los interesados como
se va a transformar tecnolégicamente a través de los diferentes proyectos y politicas de
tecnologia y seguridad. Se presenta esta informacién con la intensién de generar un
entendimiento entre las partes, lo que contribuye al éxito de cada iniciativa y por ende
cada proyecto debe incorporar su propio plan de comunicacién y de gestién del cambio.

Esta comunicacion, partiendo desde la presentacion del PETI, permite articular las
diferentes dependencias administrativas y operativas para que la informacién y el
desarrollo del proceso de desarrolle eficientemente. Asi mismo, la dependencia
beneficiaria se involucra con el desarrollo del proyecto, desde su concepcion hasta la
puesta en funcionamiento.

Este plan de comunicaciones definido para la entidad es un lineamiento, que de manera
general debe ser ajustado e incorporado en cada uno de los proyectos de acuerdo con
el alcance, la poblacién objetivo, la prioridad y seguridad del proyecto; y comprende las

siguientes etapas:

Entregar informacion

¢ Amigable
o Facil de entender
® Pegadizo

llustracion 15. Plan de Comunicaciones PETI
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Con esto se pretende lograr el fortalecimiento de la comunicacion y socializacion de las
politicas y lineamientos de tecnologias de la informacion, asi como los diferentes
proyectos de TIC que incluyen componentes de tecnologia, sensibilizando a los
diferentes usuarios con el fin de:

e Motivar y comprometer a los diferentes usuarios

e Mantener informados a los diferentes usuarios, sobre los proyectos, los
cambios y su impacto en la Entidad.

e Documentar la estrategia de tecnologia.

e Fortalecer la gestiéon de proyectos de TIC.

e Incorporar la gestion del cambio en los proyectos.

20. PROYECTOS

El desarrollo de los proyectos de tecnologia en la Entidad, se constituye en uno de los
principales retos del Area de Tecnologias y Sistemas de Informacion; a través de los
cuales se busca apoyar la gestion de las diferentes dependencias del DAPRE; desde el
levantamiento de la informacion, diagndstico, investigacion, busqueda de alternativas
hasta su viabilidad e implementacion.

Se busca beneficiarse de las fortalezas de la Entidad, a través de los recursos técnicos,
humanos y econdémicos con el objetivo de aprovechar las oportunidades, generar
cultura y crear nuevos escenarios donde la Entidad este actualizada y sea mas
competitiva.

Con esto se vienen consolidando los diferentes proyectos en un portafolio,
aprovechando el desarrollo y evolucién tecnoldgica de los ultimos afios, que permitan
la generacién de conocimiento y apoyar la toma de decisiones. A través de este
portafolio, sera posible identificar, seleccionar, priorizar, balancear, gestionar y controlar
los proyectos y programas del Portafolio para el logro de los beneficios antes
presentados de acuerdo con la planeacion.

Con el portafolio de proyectos actual, se han organizado y establecido las siguientes
categorias segun su objetivo:

Centro de datos alterno. Al implementar un entorno altamente disponible para su los
sitios y herramientas anteriormente mencionados, se minimizan los efectos que un
componente o una anomalia del sistema local tiene en las operaciones diarias. Contar
con un centro alterno de datos garantizara a la Entidad dar la continuidad a los sistemas
de mision critica que permitan difundir informacion del gobierno a los ciudadanos, entes
de control, sistemas de noticias (radio, prensa y television).

Canales de datos. Al brindar los canales de datos para el centro de datos alterno se
garantiza la comunicacion a los ciudadanos, entes de control, sistemas de noticias
(radio, prensa y television) a la informacion de la Entidad.
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Herramienta de Prevencién para la Fuga de Informacién. Suministrar herramienta
de Prevencion de Fuga de Informacion DLP que permita proteger la Entidad y brindar
herramientas de control.

Soluciones informaticas. Al realizar el mejoramiento evolutivo de las soluciones
informaticas que soportan la operacién de la entidad se permite a las aplicaciones
integrarse a las nuevas tecnologias que permitan la ejecucién de codigo HTMLS,
Responsive, entre otros, mejorando la experiencia final de usuario y cerrando brechas
de seguridad en cada aplicacion.

Infraestructura tecnolégica que soporte el modelo de seguridad y privacidad de
la informaciéon. Adecuar la infraestructura tecnologica que soporte el modelo de
seguridad y privacidad de la informacién en el marco del MPIG acorde con la
normatividad establecida por el Ministerio de las Tecnologias da la Informacion y las
Comunicaciones.

Herramientas de Filtrado de contenido. Suministrar herramienta que permita el
control de contenido y acceso web a nivel granular, con lo cual se evita la pérdida de
informacioén a través de sitios web siembran semillas en las estaciones de trabajo de los
usuarios.

Sistemas de proteccidn contra virus. Proveer sistemas de proteccion contra virus de
ultima generaciéon que brinde proteccion a la plataforma tecnoldgica tanto en las
estaciones cliente como en los servidores que atienden los diferentes procesos de la
Entidad.

Licenciamiento. Realizar la adquisicion y renovacién de Licenciamiento para dar
cumplimiento a las leyes de derechos de autor.

Sistema de Video Vigilancia. Renovar el sistema de CCTV que permita una brindar
niveles de seguridad acorde con la norma 1SO27001.

Unidades Ininterrumpidas de Potencia. Actualizar la infraestructura de Unidades
Ininterrumpidas de Potencia (UPS) que garanticen la continuidad en la prestacion de
servicios TIC.

Soluciones computacionales que soportan la operacién de la Entidad. Realizar el
mejoramiento evolutivo de las soluciones informaticas que soportan la operacién de la
entidad disminuyendo los niveles de obsolescencia.

Sistema de copias de respaldo. Renovar el sistema de copias de respaldo que permita
almacenar los volumenes de informacion requeridos por los usuarios en unidades
externas debidamente custodiados.

Sistema de Almacenamiento. Ampliar el sistema de Almacenamiento que permita
almacenar los volimenes de informacién requeridos por los usuarios.
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Sistemas Endpoint de proteccion contra ataques avanzados. Proveer sistemas
Endpoint de proteccién contra ataques avanzados, generando maquinas virtuales para
andlisis de informacion previa a la entrega y presentacion al usuario final.

SGSI bajo los estandares internacionales de la ISO 27001. Continuar con el SGSI
bajo los estandares internacionales de la ISO 27001 que permitan a la Entidad estar
certificada.

20.1 Arquitectura Empresarial

Teniendo en cuenta los lineamientos que establezca el nuevo gobierno y los cambios
que se estructuren en materia misional, organizacional y tecnolégica, asi como a nivel
pais los que lidere el Ministerio de Tecnologias y las Comunicaciones con la
implementacién de la nueva politica de gobierno digital y los que sean propios de la
Entidad, es necesario considerar la realizacion de una consultoria realizada por
expertos en arquitectura empresarial que con el conocimiento de esos cambios articulen
la tecnologia de la entidad y del sector; estableciendo un nuevo portafolio de proyectos
con los recursos aprobados para el periodo de gobierno.

Es importante considerar la formacion y articulacién de un equipo de gerencia de
proyectos que trabaje de la mano con la Oficina de Planeacién para la gerencia del
portafolio de proyectos, entre ellos los tecnoldgicos.

20.2 Seguridad

En el componente de seguridad de la informacion, se estan realizando los ajustes
necesarios para adoptar la nueva metodologia establecida por MINTIC, para el marco
de seguridad y privacidad MSPI, de acuerdo con la expedicién del reciente decreto y
manual de Gobierno Digital; para lo cual se tienen los siguientes documentos: D-TI-24
Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion, D-
TI-25 Plan de Seguridad y Privacidad, y los demas manuales y lineamientos que
se encuentran registrados en SIGEPRE en el marco del SGSI.

Durante el afio 2018, se particip6 en el proceso de certificacion para la norma ISO 27001
el cual fue recomendado para la certificaciéon de la Entidad, esto sumado con un plan
estratégico de seguridad que recoja todas las recomendaciones establecidas por
MINTIC y las mejores practicas.

e SGSI: Se incorporé en el Sistema Integrado de Gestidon de la Presidencia de la
Republica SIGEPRE.
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llustracion 16. Sistema Integrado de Gestion

La estructuracion del SIGEPRE obedece a una orientacion institucional, basada en
el ciclo PHVA (Planear, Hacer, Verificar y Actuar) y alineada con el Modelo Integrado
de Planeacién y Gestion (MIPG), del Decreto 1499 de 2017

Capacitacion Auditores: Capacitacion de un grupo de funcionarios en la norma
ISO 27001.

Seguridad Perimetral: fortalecer la seguridad perimetral con la incorporacion y
actualizacién de nuevos equipos.

SIEM: Con el fin de apoyar el grupo de trabajo de Casa Militar, se adquirio la
herramienta para el monitoreo de eventos.

Armonizacion Gobierno Digital.

20.3 Sistemas de Informacién

Visitas: Sistema para solicitud y registro de visitantes, para recorridos turisticos
dentro del Palacio Presidencial.

Chat: Plataforma para atencién y apoyo al ciudadano

SIGA: Sistema Integrado para la Gestion de Adquisiciones

Equidad: Observatorio para la Consejeria de Equidad de la Mujer.
Transparencia: Observatorio de Transparencia y lucha anticorrupcion.

Sistema para la Gestién Documental, Archivo y PSQR (en estabilizacion)
Certificaciones: Servicio para la solicitud de certificaciones laborales en Intranet
Comisiones Exterior V2: Sistema para la aprobaciéon de Comisiones al Exterior
V2.

Comisiones Viaticos: Sistema para la gestion de comisiones y viaticos de
funcionarios y contratistas de la Entidad.

Sistema de Gestion de Talento Humano: Sistema integral para apoyo a la
gestion del talento humano (en estabilizacion)
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Estratégico

* Portal Web
e Intranet
* PSQR

llustracion 17. Sistemas de Informacion

20.4 Infraestructura & Redes

e Cableado: Actualizacidon del cableado estructurado de la entidad en todas sus
sedes.

e WiFi: Sistema seguro para navegacion de visitantes.

¢ Canales: Implementacién y actualizacién de canales de comunicacion entre las
sedes de la Entidad.

e Websense: Sistema para la gestion de navegacion en internet.

e CORE: Actualizacion de la plataforma.

20.5 Licenciamiento & Mantenimiento de Software

e Microsoft: Actualizacion y mantenimiento de la plataforma de servidores y
ofimatica.

e MS Premier: Contrato de apoyo y soporte.
Aladino: Mantenimiento de gestién de inventarios

e Otros

20.6 Servicios

e En el documento registrado en SIGEPRE con el cédigo D-TI-01 Catalogo de
Servicios de Tecnologia de Informacion y Comunicaciones, se encuentra en
detalle la informacién relacionada con los servicios.

¢ Mantenimiento y renovacion de equipos: Contrato de mantenimiento preventivo

y correctivo de equipos con bolsa de repuestos (PC, Impresoras, UPS, etc).

Salas: Actualizacion tecnolégica de las salas de reunion.

Equipos: Adquisicion de equipos para renovacion gradual de la plataforma.

Centros Impresion: Proyecto para racionalizacion y control de impresion.

Mesa de ayuda: Proyecto de migracion a la nueva plataforma de System Center.
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Con la evolucion de la politica de Gobierno en Linea hacia la politica de Gobierno
Digital, se cuenta con nuevo enfoque donde todos los actores del proceso
apalancados en tecnologia se orientan hacia la generacion de valor para el
ciudadano, la sociedad y las entidades de gobierno.

En este sentido, se inicia un trabajo de alineacién y reingenieria del PETI
tomando como insumos los productos elaborados en el desarrollo de la politica
GEL con el fin de revisar su alcance e importancia para incorporarlos al nuevo
marco de la politica de gobierno digital; acorde con los lineamientos de MINTIC
a través del manual de gobierno digital, recientemente liberado en su ultima
version.

Es importante precisar que un insumo para la construccién y actualizacién del
PETI es el resultado de la nueva iteracion de la Arquitectura Empresarial bajo el
lineamiento del nuevo gobierno.

i INFORMACION CIUDABANDS DIGITALES |

AABILITADORES
[RANSVERSALES

llustracion 18 Componentes Gobierno Digital

Elementos que conforman la politica que se deben implementar en la entidad:

Componentes

TIC para el Estado: tiene como objetivo mejorar el funcionamiento de las
entidades publicas y su relaciéon con otras entidades publicas a través del
uso de las TIC. Asi mismo, busca fortalecer las competencias de T.I.
(tecnologias de la Informacion) de los servidores publicos, como parte

fundamental de la capacidad institucional.
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TIC para la Sociedad: tiene como objetivo fortalecer la sociedad y su
relacion con el Estado en el entorno digital, de manera que éste sea
confiable, permita la apertura y el aprovechamiento de los datos publicos, la
colaboracion en el desarrollo de productos y servicios de valor publico, el
disefio conjunto de servicios, la participacion ciudadana en el disefio de
politicas y normas y la identificacion de soluciones a problematicas de interés
comun.

Lineamientos y Habilitadores

Arquitectura Tl: Busca que las entidades publicas apliquen en su gestion,
un enfoque de Arquitectura Empresarial para el fortalecimiento de sus
capacidades institucionales y de gestion de TI, aplicando los lineamientos,
estandares y mejores practicas contenidos en el Marco de Referencia de
Arquitectura Empresarial del Estado.

¢ Modelo de Gestion de Tl
a. Estrategia de TI:
Definir e implementar transformaciones de negocio relacionadas con
la Gestion Tl, incluyendo los estandares y lineamientos del Estado
i. Definicién de los objetivos estratégicos de TI.
ii. Alineacion de la estrategia de Tl con el plan sectorial 0
territorial.
ii. Alineacidn de la estrategia de Tl con la estrategia de la
institucion publica.
Gestion y gobernabilidad de Tecnologias de Informacién D-TI-
06
b. Gobierno de TI:
Definir y desarrollar un modelo de gobierno de Tl que contemple
aspectos legales y normativos, estructura del Area de Tecnologias y
Sistemas de Informacion, procedimientos, portafolio de servicios,
gestion de relaciones con otras areas y entidades, gestion de
proveedores, indicadores de seguimiento y acuerdos de servicios.
Gestion y gobernabilidad de Tecnologias de Informacién D-TI-06

c. Gestion de informacion:
Contar con mecanismos de uso y acceso a la informacion de calidad,
generacion de valor a partir de la informacion, apoyo a la toma de
decisiones e instrumentos de andlisis de la informacién disponible
para los usuarios de los servicios.
i. Herramientas de analisis.
ii. Arquitectura de Informacion
Dominio de la Informacién D-TI-04
d. Sistemas de informacion:
Contar con sistemas de informacion de apoyo y sistemas de
informacion misionales integrados e interoperables
i. Arquitectura de sistemas de informacién
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ii. Implementacion de sistemas de informacion

iii. Servicios de soporte técnico
Dominio de la Informacién D-TI-04

e. Modelo de gestion de servicios tecnoldgicos:

Proveer un servicio de alta disponibilidad para una operacion
continua de la Entidad.

i. Criterios de calidad y procesos de gestion de servicios de

TIC

ii. Infraestructura

iii. Conectividad

iv. Servicios de operacion

v. Mesa de servicios

vi. Procedimientos de gestion
Arquitectura de Servicios Tecnolégicos D-TI-23

f. Uso y apropiacion:

Desarrollar las capacidades y habilidades para fortalecer el uso y
mejorar la apropiacion de los servicios de Tecnologia, con el fin de
mejorar la productividad de la Entidad.
Estrategia de Uso y Apropiacion de las Tecnologias de
Informacién D-TI-03

Seguridad y Privacidad: busca las entidades publicas incorporen la
seguridad de la informacién en todos sus procesos, tramites, servicios,
sistemas de informacion, infraestructura y en general, en todos los activos
de informacién de las entidades del Estado, con el fin de preservar la
confidencialidad, integridad, disponibilidad y privacidad de los datos. Este
habilitador se desarrolla a través del Modelo de Seguridad y Privacidad de la
Informacion, que orienta la gestion e implementacién de la seguridad de la
informacion en el Estado.

En desarrollo del Marco de Seguridad y Privacidad de la Informacién, la
entidad esta adelantando un proceso de certificacion bajo la norma ISO
27001 para uno de los procesos y fortaleciendo el buen uso de la informacion
asi como su seguridad.

Adicionalmente, es importante considerar la importancia de incorporar el
oficial de seguridad en la planta con independencia y responsable de las
politicas de la informacion.

Servicios Ciudadanos Digitales: busca que los servicios ciudadanos
digitales sean integrados a los procesos, servicios digitales, tramites
digitales, sistemas de informaciéon y demas que lo requieran, buscando
racionalizar recursos, estandarizar y armonizar la administracién publica en
pro de mejorar los servicios del Estado.

La Entidad ha trabajado en el desarrollo de nuevos servicios digitales
incorporando nuevas tecnologias, buenas practicas de seguridad y gestion de
Tl, sin embargo de acuerdo con el alcance de la nueva politica de gobierno
digital es necesario revisar e incorporar nuevos lineamientos y escenarios de
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manera gradual, para facilitar el acceso a los servicios de la administracion a
través de los medios digitales que incluyan la autenticacion electrénica, la
interoperabilidad entre entidades y sistemas vy

Implementacion del Decreto 1413 de 2017.

RESPONSABLES DE LA POLITICA

Lider de la politica de Gobierno Digital: es el Ministerio de Tecnologias de la Informacién y las
Comunicaciones, quién a través de la Direccion de Gobierno Digital, se encarga de emitir las normas,
manuales, guias y la metodologia de seguimiento y evaluacién para la implementacion de la politica de
Gobierno Digital, en las entidades publicas del orden nacional y territorial.

Responsable Institucional de la Politica de Gobierno Digital: es el representante legal de cada sujeto
obligado y es el responsable de coordinar, hacer seguimiento y verificacién de la implementacién de la
Politica de Gobierno Digital.

Como responsables de la politica de Gobierno Digital, los representantes legales (ministros, directores,
gobernadores y alcaldes, entre otros), deben garantizar el desarrollo integral de la politca como una
herramienta transversal que apoya la gestion de la entidad y el desarrollo de las politicas de gestion y
desempefio institucional del Modelo Integrado de Planeacién y gestion.

P 0§

Responsable de orientar la implementacion de la Politica de Gobierno Digital: es el Comité Institucional de
Gestion y Desemperio, de que trata el articulo 2.2.22.3.8 del Decreto 1083 de 2015. Esta instancia sera la
responsable de orientar la implementacion de la politica de Gobierno Digital, conforme a lo establecido en
el Modelo Integrado de Planeacion y Gestion.

Teniendo en cuenta que la principal funcién de este comité es orientar la implementacion y operacién de
todas las politicas del Modelo Integrado de Planeacion y Gestion -MIPG (entre las que se encuentra
Gobierno Digital), esta instancia debe articular todos los esfuerzos institucionales, recursos, metodologias y
estrategias para el desarrollo de las politicas del MIPG y en esta medida, lograr que Gobierno Digital se
desarrolle articuladamente con las demas politicas en el marco del sistema de gestién de la entidad.

Responsable de liderar la implementacion la Politica de Gobierno Digital: es el director, jefe de oficina o
coordinador de tecnologias y sistemas de la informacién y las comunicaciones o G-CIO (sigla en inglés de
Government Chief Information Officer), o quien haga sus veces en la entidad, de acuerdo con el articulo
2.2.35.5. del Decreto 1083 de 2015. Las demas areas de la respectiva entidad seran corresponsables de la
implementacion de la Politica de Gobierno Digital en los temas de su competencia.

El director, Jefe de Oficina o Coordinador de Tecnologias y Sistemas de la Informacién y las Comunicaciones,
o quien haga sus veces, hara parte del Comité Institucional de Gestion y Desempefio y respondera
directamente al representante legal de la entidad, de acuerdo con lo establecido en el articulo 2.2.35.4. del
Decreto Unico Reglamentario de Funcién Publica 1083 de 2015.

Teniendo en cuenta que el nuevo enfoque de Gobierno Digital es el uso de la tecnologia como una
herramienta que habilita la gestion de la entidad para la generacion de valor publico, todas las areas o
dependencias son corresponsables en su implementacion.

Adicionalmente, El director, jefe de oficina o coordinador de tecnologias y sistemas de la informacion y las
comunicaciones, o quien haga sus veces, hara parte del Comité Institucional de Gestion y Desempefio y
respondera directamente al representante legal de la entidad, de acuerdo a lo establecido en el articulo
2.2.3.5.4. Decreto Unico Reglamentario de Funcién Publica 1083 de 2015.

Propésitos

la carpeta ciudadana.

Con el fin de desarrollar esta nueva politica, es necesario trabajar en la
identificacion, documentacion y desarrollo de los propésitos planteados, con el fin
de disefar y desarrollar nuevos proyectos que recojan los esfuerzos desarrollados
por la entidad y los complementen en el cumplimiento de cada una de estos
lineamientos que apliquen a la Entidad.
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5 PROPOSITOS

INTELIGENTES A TRAVES DE LAS TIC

llustracién 19 Propédsitos Gobierno Digital

21. ALINEACION DE TI

La alineacién de Tl con los procesos de la Entidad, parte del analisis realizado a
través de la estructura organizacional actual y de los procesos establecidos, como
del analisis logrado a través de la metodologia propuesta por Gobierno Digital.

Con el ejercicio de arquitectura empresarial inicial del gobierno anterior se
construyeron algunas matrices de relacionamiento entre los procesos de la entidad
y los servicios de TI.

21.1Alineacion entre los objetivos estratégicos y los propdsitos de la politica Gobierno

Digital
Objetivos | Herramientas que Actualizar los
Estratégicos brinden Sistemas de Actualizacion
Seguridad y gestion de de Hardware
Propésitos Proteccion a la informacion
Gobierno Digital informacién
Servicios Digitales Proteccién contra ataques | Soluciones Proteccion contra
de Confianza y avanzados informaticas ataques
Calidad Prevencién para la Fuga (Actualizadas) avanzados
de Informacion Licenciamiento Prevencion para la
Filtrado de Contenido Gobierno Digital Fugade
Informacion
SGSI ISO 27001 MSPI .
Filtrado de
Infraestructura MSPI Contenido
Antivirus Infraestructura
Centro de datos alterno MSPI
Canales de datos UPS
SAN
BACKUP

Cifrado
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Procesos internos
Seguros y Eficientes

Proteccion contra ataques
avanzados

Prevencion para la Fuga
de Informacion

Soluciones
informaticas
(Actualizadas)

ataques
avanzados

Proteccion contra

Licenciamiento

Prevencion para la

Filtrado de Contenido Gobierno Digital Fugade
Informacién
SGSI ISO 27001 MSPI =
Filtrado de
Infraestructura MSPI Contenido
Antivirus Infraestructura
Centro de datos alterno MSPI
Canales de datos UPS
SAN
BACKUP
Cifrado
Toma de decisiones Soluciones SAN
basadas en datos informaticas BACKUP
(Actualizadas) =
Cifrado

Licenciamiento

Gobierno Digital

Empoderamiento

SGSI ISO 27001 MSPI

ciudadano a través

Centro de datos alterno

de un estado abierto

Canales de datos

Soluciones
informaticas
(Actualizadas)

Licenciamiento

Gobierno Digital

Territorios y
Ciudades
Inteligentes a través
delas TIC

Soluciones
informaticas
(Actualizadas)

Video Vigilancia

UPS

Licenciamiento

SAN

Gobierno Digital

BACKUP

Cifrado

22. BIG DATA E INTELIGENCIA

ARTIFICIAL

De acuerdo con la prospectiva tecnolégica, es necesario e importante que la Entidad
destine los recursos para abordar el estudio de esta area de interés, con el fin de generar
un conocimiento e ir desarrollando capacidades a un grupo de estudio, que permita
prepararse para los retos del analisis de informacion y su aplicacion en la sociedad; asi

como su regulacion.

23. PRESUPUESTO

El Area de Tecnologias y Sistemas de Informacién cuenta con un presupuesto
proyectado por vigencia que se ilustra a continuacion:

Presupuesto proyectado para la implementacién del PETI 2018-2022

Vigencia 2018
$81°

Vigencia 2019
$9.806’

Vigencia 2020
$12.753

Vigencia 2021
$4.871

Vigencia 2022
$3.946’

Nota: Corresponde al presupuesto de inversién, para el 2019 existen algunos ajustes que seran presentados en la

actualizacion del documento.

Focalizacion de los Recursos
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2,018
m Software -
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Servicios 81,579,458

Plan Estratégico de
Tecnologias de la
Informacioén
PETI

Proceso
asociado

Tecnologias de Informacion y
Comunicaciones

Codigo

Presupuesto Tl Focalizado

2,019 2,020 2,021
213,991,985 1,742,283,265 227,024,097
6,879,495,794  7,667,097,972  3,723,994,878
2,712,637,861 = 3,343,755,409 920,611,021

Version

2,022
233,834,820
3,224,466,250
488,116,901

Es importante precisar que este presupuesto y los proyectos, es ajustado de acuerdo
con las politicas de la Entidad y de Gobierno; como por ejemplo la politica de austeridad
del afio 2018, que redujo significativamente el presupuesto impactando el plan.

Afos

Actividad 2018 2019 2020 2021 2022
Sistemas Endpoint de proteccién contra
ataques avanzados 674.632.500
Herramienta de Prevencion para la Fuga
Piivilidoeio 213991985 | 220411745 | 227.024097 | 233834820
Realizar el mejoramiento evolutivo de las
soluciones informaticas que soportan la 212.895.760 219.282.633 | 225.861.112 | 232.636.945
operacion de la entidad.
Continuar con el SGSI bajo los estandares
internacionales de ISO 27001. 331.660.000
Adecuar la infraestructura tecnoldgica que
soporte el modelo de seguridad y 465.480.300 812.098.050
privacidad de la informacion.
Sistema de mitigacion contra ataques
avanzados. 515.579.020
Herramientas de Filtrado de contenido 316.991.985 326.501.745 | 336.296.797 346.385.701
Sistemas de proteccion contra virus 262.391.973 278.371.644
Canales de Datos 15.964.258 | 197.318.229 203.237.776 | 209.334.909 | 215.614.956
Adquisicion y renovacion de
N o 1.872.973.821 | 1.929.163.036 | 1.987.037.927 | 2.046.649.065
Renovar el sistema de Video Vigilancia 2.788.108.120 | 4.458.976.869
Unidades Ininterrumpidas de Potencia 389.845.680 310.190.460
Mejoramiento evolutivo de las soluciones
computacionales que  soportan la
operacion de a Enfidad, 1.491.420.000 | 1.229.235.000 | 485415000 |  39.865.000
Sistema de copias de respaldo 256.551.195 272.175.163
Ampliar el sistema de Almacenamiento 527.152.720 542.967.302 559.256.321
Garantizar un Centro de datos alterno 65615200 | 811.003.872 | 1.692.000.000
Actualizar el Sistema de cifrado de
Informacion 409.489.020

Totales 81.579.458 | 9.806.125.640 | 12.753.136.646 | 4.871.629.996 | 3.946.417.971

Nota: Corresponde al presupuesto de inversién, para el 2019 existen algunos ajustes que seran presentados en la

actualizacion del documento.
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2020 2021 2022
$4.871'

Proteceién contra ataques svanzadas.

Herramientas Prevencién para la Fuga de Informacion
que brinden Filtrado de Contenido.
Infraestructura MSPI $GS1150 27001 MsPI Infraestructura MSPI
Antivirus Antivirus
. .. Centro de datos alterno
la informacién —

Actualizar los
Sistemas de

gestion de Licenclamianto
informacion

Solucionesinformiticas (Actualizadas)

Video Vigilancia

ups ups
/ de Hardware S A AT AN
4 Copias Respaldo Cifrade de Informacion Caplas Respaldo
Gobierno Gobiemo Dighal
Digital S
Proyecto: Fortaleimiento de la Plataforma de TIC del dela de la Repiblica

llustracion 20 Portafolio de Proyectos

24. MAPA DE RUTA

El mapa de ruta, establece la informacion existente con los proyectos registrados y el
presupuesto establecido tal como se refleja en la siguiente ilustracion o a través del
archivo adjunto.

1d Modo de |Nombre de tarea Duracién |Comienzo Fin 2019 2020 2021 2022 |
O lorea ti3lerialeitleioleialeialitleioleialeialeitleioleialeialuitleioleialuia
1 - 2018 28dias 22/11/2018 31/12/2018
2 |E g - Centro de datos 28 dias 22/11/2018 31/12/2018 f@ Grupo Plataforma TLAsesores
alterno
3 |E§ = Canales de datos 28 dias 22/11/2018 31/12/2018 fa Grupo Redes;Asesores
4 |ET my Resumen 2018 Odias  31/12/2018 31/12/2018 ¢ 31/12
5 b 2019 257 dias 04/01/2019 30/12/2019 I
6 |[EE§ wg Prevencién Fuga 120 dias 08/01/2019 24/06/2019 Seguridad[50%];Grupo Redes[50%]
de Informacién
7 E e Soluciones 220 dias 08/01/2019 11/11/2019 Grupo Sistemas
Informaticas
8 |§ Filtrado de 120 dias 08/01/2019 24/06/2019 I 1 Grupo Redes
Contenido
MSPI 200 dias 08/01/2019 14/10/2019 Seguridad

Prevencidn contra 120 dias 08/01/2019 24/06/2019 I Seguridad

virus

u P Canales de datos 120 dias 08/01/2019 24/06/2019 I 1 Grupo de Telecomunicaciones

2| Sistema Video 200 dias 08/01/2019 14/10/2019 I 1 Asesores
Vigilancia

1B |§ Soluciones 220 dias 08/01/2019 11/11/2019 I 1 Grupo Soporte Tly Mesa de ayuda
Computacionales

4 |8 Copias de 120 dias 08/01/2019 24/06/2019 I 1 Grupo Soporte Tl y Mesa de ayuda
respaldo

15 S SAN 120 dias 08/01/2019 24/06/2019 | 1 Grupo Plataforma TI

6 |§ uPs 120 dias 08/01/2019 24/06/2019 I | Grupo Soporte T1y Mesa de ayuda

17 |§ Cifrado 120 dias 08/01/2019 24/06/2019 I J Seguridad

18 + b Licenciamiento 220 dias 08/01/2019 11/11/2019 [} | Asesores

9 * b Gobierno Digital 240 dias 08/01/2019 09/12/2019 I | Asesores

20 B wg Resumen 2019  Odias 31/12/2019 31/12/2019 ¢ 31/12

21 A 2020 257.88 d 07/01/2020 31/12/2020 = |

22 P Prevencion Fuga 120 dias 07/01/2020 22/06/2020 1 1
de Informacién

| 23| # Soluciones 220 dias 07/01/2020 09/11/2020 [ 1

Infarmaticas

llustracion 21 Proyecto PETI 2018
Plan de proyecto PETI 2018.pdf
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25. RIESGOS

Los riesgos forman parte de la naturaleza del ser humano y esta presente en todas sus
actividades, mas aun cuando la tendencia al uso de la tecnologia como factor de
desarrollo e innovacion mejora las condiciones de vida minimizando lo que se considera
el riesgo asociado al factor humano pero asumiendo nuevos riesgos derivados de la
tecnologia y su dependencia.

La tecnologia no es ajena a los riesgos y en este escenario es importante identificar los
eventos que pueden afectar a la Entidad comprometiendo su operacion imagen y
credibilidad; ademas de la afectacion de la estabilidad nacional y la vida de los
colombianos.

La Entidad a través del sistema SIGEPRE. en el mapa de riesgos de Tl viene
identificando modelando y clasificando los riesgos asociados al proceso de tecnologia
que puedan implicar la perdidas ante fallas de seguridad y disponibilidad de los sistemas
de informacion fraudes externos e internos a través de la herramientas tecnolégicas y
sistemas de informacion.

Sumado a este sistema y en desarrollo de este instrumento, se han detectado los
siguientes riesgos que pueden afectar el desarrollo del PETI:

Presupuestal

Contractual

Tecnoldgico

Recurso Humano

[+D

Estructuracion de proyectos y requerimientos
Marcos metodoldgicos

Acorde con el Lineamiento para la Administracién del Riesgo L-DE-01. por medio del
cual se encuentra:

-Accién mal 1. Interrupcioén Aplicacion del
intencionada de de los servicios procedimiento de
un tercero- de Tecnologia. control de cambios
-Mala
. identificacion de Realizar
It:)g.:'(t:al:llé?;:rdlz los requisitos Igls R(:é::aessc;:n Capacitacion en
Plataforma de Decisiones técnicos y P! . temas de TIC
1-Propésito TIC del erréneas funcionales.
(Objetivo Departamento Administrativos durantle la. . - Falta de 8. Perldu?la del Probable Mayor
- . actualizacion de o Conocimiento . o
general) Administrativo \a plataf capacitacion y bre | Realizar Comité de
dela ta P aﬁ orma experticia para so dn? as Cambios por
Presidencia de ecnologica ejecutar las gznlzlac(?:éo:r?lsa demanda
la Republica actualizaciones.
plataforma.

- Fallaenla
aplicacion del
procedimiento de
cambios

Pruebas Piloto
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Ejecucion de los
_Usuarios sin 1. Retrasos en procedimientos de
los procesos de Backups. de
cultura
Informética los configuracion de
: funcionarios. SAN y Servidor de
Archivos.
2. Problemas
ﬁzgsg;lndad Divulgacion de
- Fallas Técnicas (perdida de Politicas de
de Hardware. p o Seguridad de la
Informacion -
5 Informacion.
privada y
reservada)
3. Pérdida de
credibilidad de Capacitacion al
- Conflicto Armado | las personal en temas
herramientas de TIC.
informaticas.
Hurto. Perdida. ~
. robo o fuga de - Vandalismo 4. Sanciones - Seguimiento a
Realizar las 9 legales y
tualizaci Informacion Informatico. disciplinarias Incidentes.
ZZ Llfﬁlffi?l;:;?ges privada o - Desconocimiento :
que permitan reservada en del manual de Analisis de Logs de
z mayor ) las actividades politicas de ) Actividades de los
Componente capacidad de Operacionales | de gestion. sequridad Raro Catastrofico | Archivos.
(productos) procesamiento y soporte. g - o -

} mantenimiento ) erramienta
almacenamiento y - Usuarios prevencion de
alos usuarios aseguramiento inconformes. Perdida de
de la Entidad de la informacion (DLP).

plataforma. - Falta de
conocimiento
g!ﬁz;g:é Autenticacion de
administra la dos factores.
plataforma
informatica.
- Faltade
verificacion de Politicas de
vulnerabilidades Seguridad
de la plataforma aprobada.
TIC
Cifrado de
Informacion.
Estudios de
Seguridad
Verificacion de
vulnerabilidades de
la plataforma TIC
-Falta de recursos Seguimiento y
asignados para 1. Pérdida de control a la
ejecutar las reputacion del ejecucion del
actividades proceso de Cronograma de
planteadas en los | TIC'S. Actividades de
proyectos. Desarrollo.
L Analisis y
- Rotacion de 2. Pérdida de factibilidad de la
imagen de la .
personal. entidad necesidad a
Incumplimiento implementar.
de - Faltade 3. Impacto en
Realizar la compromisos compromiso en la | el normal Redistribucion de
dauisicié por falta de planeacion y desarrollo de recursos humanos
3-(Actividad) a qu'S'C.'?né/ Legales Sistemas de ejecucion de los otros Probable Mayor de los proyectos.
Leiggr‘:(?i(a:lr?]?enfo informacién proyectos. proyectos.
(desarrollo o - Falta de
adquisicion de competencias y Capacitaciones de
software) conocimientos 4. Pérdida de p
- recurso humano en
para la planeacioén | recursos TIC
y ejecucion de
proyectos
Comité de Cambios
Tercerizar
actividades del
proyecto.
- ldentificacion de
necesidades TIC
Dificultad de Incumplimientos | - Desconocimiento .
1-Propésito Fortalecer la de de los 1. Mantenimiento del
L . . - Indisponibilidad Plan de
(Objetivo Plataforma de Operacionales | compromisos procedimientos del . Probable Alto Conti ia d
general) TIC del durante la del Plan de de .F’ISCSEN'C'OS TIOCn ingencia de
Departamento activacion del Contingencia. © ) |

Tecnologias de Informacion y
Comunicaciones
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Administrativo plan de - Desactualizacion
gl onc contingendia en | del Plan de 2. Pérdida de Realizacion de plan
residencia de la plataforma Contingencia de . de pruebas

la Republica Tecnoldgica la plataforma imagen. P :
tecnoldgica.
- Plan de Pruebas .
de la plataforma Vulnerabilidad Comité de
deTIC enla Cambios.
desactualizado. seguridad.

- Falta de
informacion para
la ejecucion de
activacion del plan
de contingencia
de TIC

26. INDICADORES

Como parte del plan estratégico conformado por programas y proyectos es fundamental
definir el mecanismo de evaluacion a la gestion del mismo con un enfoque dirigido a lo
que se denomina “gestién publica orientada a resultados”.

Este mecanismo de evaluacion esta representado en el grupo de indicadores de gestion
que se plantean en el formato de Caracterizacion de indicadores F-DE-30. para: el
plan estratégico (PETI) planes de accion riesgos y/o indicadores registrados en
SIGEPRE.

Los indicadores de gestién cobran gran importancia para la mejora del desempefo
debido a la capacidad de generar informacion objetiva en torno al avance de la ejecucion
de los diferentes programas y proyectos que conforman el PETI.

Los indicadores deben ser actualizados de acuerdo con los nuevos lineamientos de la
politica de Gobierno Digital. Una vez se difunda la nueva metodologia de medicién a
través de una herramienta web (aun sin liberar por parte de MINTIC) derivada del nuevo
manual de gobierno digital.

Segun la clasificacion establecida los indicadores que se proponen para gobierno digital
se encuentran clasificados en estos tipos:

¢ Indicador de Resultado. que cuantifica el cumplimiento de los logros de la
politica.

¢ Indicador de Cumplimiento. busca medir el cumplimiento de los elementos
habilitantes de la politica.
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DEPARTAMENTO ADMINISTRATIVO DE LA PRESIDENCIA DE LA REPUBLICA - DAPRE

CARACTERIZACION DE INDICADORES

PRESIDENCIA
DE LA REPUBLICA

SI ES CARACTERIZACION DE INDIC AL PLAN ESTRATEGICO, PLAN DE ACCION, PR

PLAN ESTRATEGICOI:I PLAN DE ACCIONIII PROCESOI:I RIESGOI:I

-Nata: Todas las celdas en color deben ser diligenciadas, NO se aceptaran campos sin diligenciar. cualquier inquietud comuniquese con la Oficina de

RES ESTA ASOCI

Planeacién

Relacione el nombre de la estratégia: |1.Pctua|izar la arquitectura de TICs acorde con los avances Tecnolégicos.

CARACTERIZACION DEL INDICADOR
Sistemas de Informacion Actualizados
Periodicidad de captura del | Mensual | Forma de obtencién del indicador | Manual
Sistemas de Informacion Actualizados
Es el nimero de Sistemas de informacion renovados ylo actualizados para los usuarios que utilizan sistemas de informacion. Acorde con las actividades
establecidas en el proyecto Fortalecimiento de la Plataforma de TIC del Departamento Administrativo de la Presidencia de la Republica en las sedes de

Nombre del Indicador
Unidad en la que se captura el indicador Unidades |
Formula del indicador (Relacién de

Descripcion del indicador

Fecha de inicio de captura 31/01/2019
Orientacion del indicador Hacia Arriba
Propietario William Alejandro Onofre Diaz
Gestor Jefe Area de Tecnologias y Sistemas de Informacion
Mes 1 Mes 2 Mes 3 Mes 4 Mes 5 Mes 6 Mes 7 Mes 8 Mes 9 Mes 10 Mes 11 Mes 12

Meta del Indicador
[ T T T T e

Meta afio 1 Meta afio 2 | 12

5. Informacién y Comunicacion
11. Gobierno Digital, antes Gobierno en Linea
5. Innovar los procesos estratégicos y de apoyo, a través del talento humano, recursos financieros y tecnolégicos para fortalecer la gestion de la Entidad.
AREADE TECNOLOGIAS Y SISTEMAS DE INFORMACION
Ssitema de gestion de solicitudes, Sistema de gestion Documental - ESCRIBE, Correo electronico, Acta de reunion

Meta indicador para el cuatrienio | Meta afio 3 | 9 | Meta afio 4 | 8 |

Dimension Modelo Integrado de
Politica de Gestion y Desempefio
Objetivo institucional
Dependencia

Fuentes de la informacion

Tipo Gestion [ Afio [ 2019

¢ Indicador de Proyecto de inversion? No ¢Indicador de Plan Marco de Implementacion? No
¢ Indicador registrado en Sinergia? No ¢Indicador del Plan Estratégico Sectorial? No
¢ Indicador de la tematica de Victimas? No ¢Indicador de Objetivo de Desarrollo ible? No
¢ Indicador de un CONPES? No ¢Plan Anticorrupcion y atencion a la Ciudadania? No
¢ Indicador de Sistema de Gestion? No Aplica

DESCRIPCION DE LA VARIABLES DEL INDICADOR

Nombre de la variable

Unidad en la que se captura de la
Periodicidad de captura de la variable
Propietario

Gestor

Nombre de la variable

Unidad en la que se captura de la
Periodicidad de captura de la variable
Propietario

Gestor

N
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DEPARTAMENTO ADMINISTRATIVO DE LA PRESIDENCIA DE LA REPUBLICA - DAPRE

CARACTERIZACION DE INDICADORES

PRESIDENCIA
DE LA REPUBLICA

SI ES CARACTERIZACION DE INDIC AL PLAN ESTRATEGICO, PLAN DE ACCION, PROCESO Y RIESGO

PLAN ESTRATEGICOI:' PLAN DE ACCIONII' PROCESOl:l RIESGOI:'

-Nota: Todas las celdas en color deben ser diligenciadas, NO se aceptaran campos sin diligenciar. cualquier inquietud comuniquese con la Oficina de

RES ESTA ASOCI

Planeacién

Dol

el nombre de la estratégia: |2. Coordinar laimplementacién de los criterios de Gobierno Digital

CARACTERIZACION DEL INDICADOR
Nombre del Indicador Logro de sello de la Excelencia en Gobierno Digital - PES 2019

Unidad en la que se captura el indicador Unidades | Periodicidad de captura del | Anual | Forma de obtencion del indicador | Manual

Formula del indicador (Relacion de Logro de sello de la Excelencia en Gobiemo Digital - PES 2019
Mide la consecucion del Sello de la Excelencia en Gobierno Digital, en los temas o categorias disponibles definidos en Gobierno Digital por el MinTIC y

que pueda lograr el DAPRE de acuerdo con sus competencias.

Descripcion del indicador

Fecha de inicio de captura 31/12/2019

Ori on del indicador Hacia Arriba

Propietario Paul Andrés Gomez Martinez

Gestor Jefe Area de Tecnologias y Sistemas de Informacion

Afio 1

| Meta afio 3 1

Meta del Indicador

Meta aiio 1 Meta afio 4 1

Meta indicador para el cuatrienio Meta afio 2 | 1

Dimension Modelo Integrado de
Politica de Gestion y Desempefio
Objetivo institucional
Dependencia

Fuentes de la informacion

5. Informacion y Comunicacion
11. Gobierno Digital, antes Gobierno en Linea
5. Innovar los procesos estratégicos y de apoyo, a través del talento humano, recursos financieros y tecnolégicos para fortalecer la gestion de la Entidad.
AREADE TECNOLOGIAS Y SISTEMAS DE INFORMACION
Certificado de reconocimiento del Sello de Excelencia

Tipo Resultado [ Afio 2019

¢Indicador de Proyecto de inversion? No ¢Indicador de Plan Marco de Impl ion? No
¢Indicador registrado en Sinergia? No ¢Indicador del Plan Estratégico Sectorial? No
¢ Indicador de la tematica de Victimas? No ¢Indicador de Objetivo de Desarrollo Sostenible? No
¢Indicador de un CONPES? No ¢Plan Anticorrupcion y atencion a la Ciudadania? No

¢Indicador de Sistema de Gestion?

DESCRIPCION DE LA VARIABLES DEL INDICADOR

Nombre de |a variable

Unidad en la que se captura de la
Periodicidad de captura de la variable
Propietario

Gestor

Nombre de |a variable

Unidad en la que se captura de la
Periodicidad de captura de la variable
Propietario

Gestor

No Aplica

N
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PRESIDENCIA
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DEPARTAMENTO ADMINISTRATIVO DE LA PRESIDENCIA DE LA REPUBLICA - DAPRE

CARACTERIZACION DE INDICADORES

SI ES CARACTERIZACION DE INDICADORES ESTA ASOCI

PLAN ESTRATEGICOI:I

-Nota: Todas las celdas en color deben ser diligenciadas, NO se aceptaran campos sin diligenciar. cualquier inquietud comuniquese con la Oficina de
Planeacion

AL PLAN ESTRATEGICO, PLAN DE ACCION, PROCESO Y RIESGO

PLAN DE ACCIONIII PROCESOI:I RIESGOI:I

Relacione el nombre de la estratégia:

|2. Coordinar laimplementacion de los criterios de Gobiero Digital

Nombre del Indicador

CARACTERIZACION DEL INDICADOR
Avance en la implementacién de la politica de Gobierno Digital - PES 2019

Unidad en la que se captura el indicador

Porcentaje |

Periodicidad de captura del | Anual | Forma de obtencidn del indicador | Manual

Férmula del indicador (Relacién de

Avance en la implementacion de politica de Gobierno Digital -PES 2019

Descripcion del indicador

Mide el porcentaje de avance en laimplementacion de la politica de Gobierno Digital, Partiendo de la medicion de Furag 2017 ¢ herramienta de
autodiagnético que entregue MINTIC, acorde con los lineamientos establecidos por el Ministerio de Tecnologias de la Informacion ylas Comunicaciones

Fecha de inicio de captura 31/12/2019

Orientacion del indicador Hacia Arriba

Propietario Juan Pablo Buitrago Ruge

Gestor Jefe Area de Tecnologias y Sistemas de Informacion

Adio 1

Meta aiio 1 Meta afio 2 |

5. Informacién y Comunicacion
11. Gobierno Digital, antes Gobierno en Linea
5. Innovar los procesos estratégicos y de apoyo, a través del talento humano, recursos financieros y tecnolégicos para fortalecer la gestion de la Entidad.

Meta del Indicador

Meta indicador para el cuatrienio 33% | Meta afio 3 66% Meta afio 4 100%

Dimension Modelo Integrado de
Politica de Gestion y Desempefio
Objetivo institucional

Dependencia AREADE TECNOLOGIAS Y SISTEMAS DE INFORMACION
Fuentes de la informacion Estrategias, politicas y documentos actualizados, de acuerdo con la normatividad que se emita.
Tipo Resultado [ Afio 2019

ALINEACION DEL INDICADOR

¢ Indicador de Proyecto de inversion? No ¢Indicador de Plan Marco de Implementacion? No
¢Indicador registrado en Sinergia? No ¢Indicador del Plan Estratégico Sectorial? Si
¢ Indicador de la tematica de Victimas? No ¢Indicador de Objetivo de Desarrollo Sostenible? No
¢ Indicador de un CONPES? No ¢Plan Anticorrupcion y atencion a la Ciudadania? No

¢ Indicador de Sistema de Gestion? No Aplica

DESCRIPCION DE LA VARIABLES DEL INDICADOR

Nombre de la variable

Unidad en la que se captura de la
Periodicidad de captura de la variable
Propietario

Gestor

Nombre de |a variable

Unidad en la que se captura de la
Periodicidad de captura de la variable
Propietario

N

Gestor




Tecnologias de Informacion y
Comunicaciones

Plan Estratégico de asociade

PRESIDENCIA Tecnologias de la o
DE LA REPUBLICA Informacién Codigo
PETI Version

PRESIDENCIA
DE LA REPUBLICA

DEPARTAMENTO ADMINISTRATIVO DE LA PRESIDENCIA DE LA REPUBLICA - DAPRE

CARACTERIZACION DE INDICADORES

SI ES CARACTERIZACION DE INDICADORES ESTA ASOCI

PLAN ESTRATEGICOI:I PLAN DE ACCION PROCESOI:I

AL PLAN ESTRATEGICO, PLAN DE ACCION, PROCESO Y RIESGO

RIESGOI:I

-Nota: Todas las celdas en color deben ser diligenciadas, NO se aceptaran campos sin diligenciar. cualquier inquietud comuniquese con la Oficina de
Planeacion

Relacione el nombre de la estratégia: |2. Coordinar laimplementacion de los criterios de Gobierno Digital

CARACTERIZACION DEL INDICADOR

Nombre del Indicador M iento del Sistema de Gestion de Seguridad y privacidad de la informacién.

Unidad en la que se captura el indicador Porcentaje | Periodicidad de captura del | Anual

| Forma de obtencién del indicador |

Manual

Formula del indicador (Relacién de Mantenimiento del Sistema de Gestion de Seguridad y privacidad de la informacién

Descripcion del indicador Mide el porcentaje de mantenimiento del Sistema de Gestion de Seguridad y privacidad de la informacion

Fecha de inicio de captura 31/12/2019
Orientacion del indicador Hacia Arriba
Propietario Ana Rocio Castro Paez
Gestor

Jefe Area de Tecnologias y Sistemas de Informacion

Adio 1

Meta del Indicador

Meta indicador para el cuatrienio

Meta aiio 1 Meta afio 2 | 90%

| Meta afio 3 95% Meta afio 4

100%

Dimensién Modelo Integrado de 5. Informacién y Comunicacion

Politica de Gestion y Desempefio 11. Gobierno Digital, antes Gobierno en Linea

Objetivo institucional

5. Innovar los procesos estratégicos y de apoyo, a ravés del talento humano, recursos financieros y tecnolégicos para fortalecer la gestion de la Entidad.

Dependencia AREADE TECNOLOGIAS Y SISTEMAS DE INFORMACION

Fuentes de la informacién Base de Datos de la Dependencia

Tipo Gestion [ Afio | 2019

ALINEACION DEL INDICADOR

¢Indicador de Proyecto de inversion? No ¢Indicador de Plan Marco de Impl tacion? No
¢Indicador registrado en Sinergia? No ¢Indicador del Plan Estratégico Sectorial? No
¢Indicador de la de Victimas? No ¢Indicador de Objetivo de Desarrollo Sostenible? No
¢Indicador de un CONPES? No ¢Plan Anticorrupcion y atencion a la Ciudadania? No

¢Indicador de Sistema de Gestion? No Aplica

Nombre de la variable

DESCRIPCION DE LA VARIABLES DEL INDICADOR

Unidad en la que se captura de la

Periodicidad de captura de la variable

Propietario

Gestor

Nombre de |a variable

Unidad en la que se captura de la

N

Periodicidad de captura de |a variable

Propietario

Gestor




Tecnologias de Informacion y
Comunicaciones

Plan Estratégico de asociade

PRESIDENCIA Tecnologias de la o
DE LA REPUBLICA Informacién Codigo
PETI Version

DEPARTAMENTO ADMINISTRATIVO DE LA PRESIDENCIA DE LA REPUBLICA - DAPRE

CARACTERIZACION DE INDICADORES

PRESIDENCIA
DE LA REPUBLICA

SI ES CARACTERIZACION DE INDICADORES ESTA ASOCI

PLAN ESTRATEGICOI:I PLAN DE ACCION PROCESOI:I

AL PLAN ESTRATEGICO, PLAN DE ACCION, PROCESO Y RIESGO

RIESGOI:I

-Nota: Todas las celdas en color deben ser diligenciadas, NO se aceptaran campos sin diligenciar. cualquier inquietud comuniquese con la Oficina de
Planeacion

Relacione el nombre de la estratégia: ‘2. Coordinar la implementacion de los criterios de Gobierno Digital

CARACTERIZACION DEL INDICADOR

Nombre del Indicador Realizar diagndstico y elaborar plan de trabajo de Gobierno Digital - PES 2019

Unidad en la que se captura el indicador Porcentaje | Periodicidad de captura del | Cuatrimestral

| Forma de obtencion del indicador |

Manual

Formula del indicador (Relacion de Realizar diagndstico y elaborar plan de trabajo de Gobierno Digital - PES 2019

Descripcion del indicador

Realizar diagnético de implementacion yelaborar plan de trabajo de Gobierno Digital para la Entidad, acorde con los lineamientos dados por MINTIC

Fecha de inicio de captura 31/12/2019

Orientacion del indicador Hacia Arriba

Propietario Juan Pablo Buitrago Ruge

Gestor Jefe Area de Tecnologias y Sistemas de Informacion

Cuatrimestre 2

Cuatrimestre 3

Cuatrimestre 1

Meta del Indicador

Meta afio 1 100% Meta afio 2 | 100% | Meta afio 3

Meta indicador para el cuatrienio 100% | Meta afio 4 I 100%

Dimension Modelo Integrado de 5. Informacién y Comunicacion

Politica de Gestion y Desempefio 11. Gobierno Digital, antes Gobierno en Linea

Objetivo institucional

5. Innovar los procesos estratégicos y de apoyo, a ravés del talento humano, recursos financieros y tecnolégicos para fortalecer la gestion de la Entidad.

Dependencia AREADE TECNOLOGIAS Y SISTEMAS DE INFORMACION

Fuentes de la informacion Herramienta de autodiagnético que liberara por MINTIC.

Tipo Gestion [ Aiio [ 2019

ALINEACION DEL INDICADOR

¢Indicador de Proyecto de inversion? No ¢Indicador de Plan Marco de Impl ion? No
¢ Indicador registrado en Sinergia? No ¢Indicador del Plan Estratégico Sectorial? Si
¢ Indicador de la tematica de Victimas? No ¢Indicador de Objetivo de Desarrollo ible? No
¢ Indicador de un CONPES? No ¢Plan Anticorrupcion y atencion a la Ciudadania? No

¢Indicador de Sistema de Gestion? No Aplica

Nombre de la variable

DESCRIPCION DE LA VARIABLES DEL INDICADOR

Unidad en la que se captura de la

Periodicidad de captura de la variable

Propietario

Gestor

Nombre de la variable

Unidad en la que se captura de la

N

Periodicidad de captura de la variable

Propietario

Gestor




Proceso Tecnologias de Informacion y

Plan Estratégico de asociado Comunicaciones

PRESIDENCIA

: Tecnologias de la
DE LA REPUBLICA

.y Codi
Informacion oede

PETI

Version

PRESIDENCIA DEPARTAMENTO ADMINISTRATIVO DE LA PRESIDENCIA DE LA REPUBLICA - DAPRE

DE LA REPUBLICA CARACTERIZACION DE INDICADORES

SI ES CARACTERIZACION DE INDIC AL PLAN ESTRATEGICO, PLAN DE ACCION, PROCESO Y RIESGO

PLAN ESTRATEGICOI:I PLAN DE ACCIONIII PROCESOI:I RIESGOI:I

-Nota: Todas las celdas en color deben ser diligenciadas, NO se aceptaran campos sin diligenciar. cualquier inquietud comuniquese con la Oficina de
Planeacion

Relacione el nombre de la estratégia: ‘2. Coordinar la implementacion de los criterios de Gobiemno Digital
Nombre del Indicador Logro de la recertificacion Norma ISO 27001:2013 en Seguridad de la Informacién
Unidad en la que se captura el indicador Porcentaje | Periodicidad de captura del | Anual | Forma de obtencién del indicador | Manual
Formula del indicador (Relacion de Logro de la recertificacion Norma ISO 27001:2013 en Seguridad de la Informacion
L, L Con este indicador se busca medir la consecucion del logro de recertificacion de la Entidad en Seguridad de la Informacion, basado en norma ISO
Descripcion del indicador
27001:2013
Fecha de inicio de captura 3111212019
Orientacion del indicador Punto Medio
Propietario Ana Rocio Castro Paez
Gestor Jefe Area de Tecnologias y Sistemas de Informacién

Meta del Indicador

Meta indicador para el cuatrienio Meta afio 1 Meta afio 2 | 1 | Meta afio 3 1 Meta afio 4 1
Dimension Modelo Integrado de 5. Informacién y Comunicacion
Politica de Gestion y Desempefio 11. Gobierno Digital, antes Gobierno en Linea
Objetivo institucional 5. Innovar los procesos estratégicos y de apoyo, a través del talento humano, recursos financieros y tecnolégicos para fortalecer la gestion de la Entidad.
Dependencia AREADE TECNOLOGIAS Y SISTEMAS DE INFORMACION
Fuentes de la informacion Resultado de auditoria al Sistema de Gestion de Seguridad de la Informacion - SGSI del DAPRE, por parte del Ente certificador
Tipo Gestion [ Aiio [ 2019

ALINEACION DEL INDICADOR
¢ Indicador de Proyecto de inversion? No ¢Indicador de Plan Marco de Impl ion? No
¢Indicador registrado en Sinergia? No ¢Indicador del Plan Estratégico Sectorial? No
¢ Indicador de la tematica de Victimas? No ¢Indicador de Objetivo de Desarrollo ible? No
¢ Indicador de un CONPES? No ¢Plan Anticorrupcion y atencion a la Ciudadania? No
¢ Indicador de Sistema de Gestion? No Aplica

DESCRIPCION DE LA VARIABLES DEL INDICADOR

Nombre de la variable

Unidad en la que se captura de la
Periodicidad de captura de la variable
Propietario

Gestor

Nombre de la variable

Unidad en la que se captura de la
Periodicidad de captura de la variable
Propietario

Gestor

N
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PRESIDENCIA
DE LA REPUBLICA
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Tecnologias de la

.y Codi
Informacion oede

PETI

Version

27.
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DOCUMENTOS ASOCIADOS
Los documentos asociados al proceso de Tecnologias de informacion vy
Comunicaciones, se puede consultar en el sistema de gestion SIGEPRE — Mapa de

procesos — Documentos y formatos o en el campo de documentos asociados cuando
se consulta por documento.

RESPONSABLE DEL DOCUMENTO

Jefe Area de Tecnologias y Sistemas de Informacion.
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